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Sammanfattning

Det har ar Samordningsfunktionens tredje rapport om den samlade riskbedémningen av
penningtvatt och finansiering av terrorism i Sverige. Rapporten ar avgransad till att handla
om vardedverforingar i alternativa betalsystem dar vardeutjamning sker i efterhand.

I rapporten ar dessa vardedverféringar bendmnda som hawala. Riskbedémningen
2022 syftar till att identifiera mojliga hot, sarbarheter och risker som kan innebéra att
hawala som system fér penningdverforing utnyttjas for att genomfdra transaktioner

i penningtvatts- eller terrorfinansieringssyfte.

Hawala ar ett gammalt system for penningdverforing som 6vergripande bygger pa att lokala
formedlare runt om i varlden gar i god for specifika tillgangsbelopp for sina kunders rakning.
Dessa belopp kan sedan byta dgare mellan individer pa helt olika platser, ofta genom
kontanta in- och utbetalningar hos de lokala fdrmedlarna. Vardet av dessa betalningar
regleras sedan sinsemellan férmedlarna pa aggregerad niv3, vilket kan beskrivas som en
sorts vardeutjamning.

Hawala som system ar valetablerat i Sverige och legitimt enligt svensk lag. Konsumenter

i Sverige anvander hawala framst for att fora 6ver pengar till anhoriga i lander som de
har anknytning till, s& kallade remitteringar. Skalet till att hawala anvands istéallet for
banksystemet eller internationella betaltjanstleverantorer ar att hawala manga ganger ar
det enda tillgangliga alternativet for internationella transaktioner till vissa lander i varlden,
till exempel lander som saknar fungerande bankvasende.

Samtidigt som hawala som system for granséverskridande penningdverforing fyller en
viktig funktion for manga konsumenter och ibland utgor ett viktigt komplement till det
traditionella betalningssystemet i delar av varlden, har hawalasystemet egenskaper som
gor det attraktivt for illegala syften. Systemets operativa struktur 6kar anonymiteten

och férsvarar sparbarheten av pengar inom systemen. Eftersom systemet i vissa delar
bygger pa utbredd kontanthantering ar det mycket sarbart fér penningtvatt. Systemet
riskerar aven att anvandas som en kanal for terrorfinansiering. Underrattelseuppgifter
fran de brottsbekampande myndigheterna samt domar visar att hawala anvands i kriminella
syften. Dessutom finns det starka indikationer pa ett stort morkertal ver antalet illegala
och oregistrerade verksamheter i Sverige som bedriver hawala utan tillstand frén
Finansinspektionen.

Hawala som system utnyttjas fér penningtvatt och finansiering av terrorism. Saval
hotnivan som sarbarhetsnivan bedéms ha niva 4, den hégsta nivan. Denna bedémning
gors utifran att systemets struktur 6kar mojligheten till anonymitet och férsvarar
sparbarheten av pengar inom systemen. Eftersom systemet i vissa delar bygger pa
utbredd kontanthantering ar det mycket sarbart fér penningtvatt. Hawalasystemets
egenskaper gor det sdledes attraktivt for illegala syften.

Rapporten belyser aven den rattsliga regleringen f6r hawala — fran tillstands- och
registreringsprocessen och de aktuella regelverken till den inventering som
Finansinspektionen har gjort av institut som bedéms tillhandahalla hawalatjanster.
Slutligen presenteras en atgardslista for att pa battre satt kunna méta den risk som
hawala utgor. Bland annat presenteras forslag om att:

- hoja trosklarna for registrering hos Finansinspektionen
= minska mojligheterna till fysisk in- och utforsel av kontanter med brottsligt syfte

- utvardera hur operativ myndighetssamverkan effektivast kan forebygga och
forhindra den illegala anvandningen av hawala.
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Definitioner for rapporten

Betalningsinstitut

Betaltjanster

Betaltjanstleverantorer

de-risking

Det administrativa

penningtvattsregelverket

Det straffrattsliga

penningtvattsregelverket

Hawala

Hawaladar

Korrespondentrelationer

Penningoverforing

Registrerad
betaltjanstleverantor

Valutavaxling

Ett aktiebolag eller en ekonomisk férening som har fatt
tillstdnd att tillhandahalla betaltjdnster enligt 2 kap lagen
(2010:751) om betaltjénster.

Finansiella tjanster som definierasi1kap. 2 § lagen
(2010:751) om betaltjdnster.

Tillhandahallare av betaltjanster, utforlig lista aterfinns
i1kap. 3§ lagen (2010:751) om betaltjdnster.

Nar en verksamhetsutovare tar ett principiellt beslut
att avsluta kundrelationer, eller neka etablering av nya
kundrelationer, med en viss typ av féretag eller vissa
grupper av individer

Lag (2017:630) om atgdrder mot penningtvatt
och finansiering av terrorism (PTL) samt
myndighetsforeskrifter.

Lag (2014:307) om straff {or penningtvattsbrott och lag
(2022:666) om terroristbrott.

Vérdedoverforingar i alternativa betalningssystem dar
utjdmning sker i efterhand.

Verksamhetsuttdvare som erbjuder hawalatjénster
(@ven kallad hawalafoérmedlare).

Tillhandahéallande av banktjdnster frdn en bank som
korrespondent till en annan bank som motpart, inbegripet
tillhandahallande av ett konto dartill knutna tjénster, till
exempel likviditetsférvaltning, internationella éverféringar,
handelsfinansiering och valutatjanster.

En betaltjdnst ddr medel tas emot frdn en betalare,

utan att nagot betalkonto 6ppnas i betalarens eller
betalningsmottagarens namn, uteslutande i syfte att
Overfora motsvarande belopp till en mottagare eller en
annan betaltjanstleverantér som agerar pa mottagarens
végnar, eller dar dessa medel tas emot pa mottagarens
vagnar och stélls till mottagarens férfogande.

En fysisk eller juridisk person som &r betaltjdnstleverantér
och som undantagits fran krav pa tillstdnd enligt 2 kap.
3 § lagen (2010:751) om betaltjénster.

Yrkesmaéssig handel med utldndska sedlar och mynt samt
resecheckar utstéllda i utlandsk valuta. Kréver registrering
hos Finansinspektionen i enlighet med lagen (1996:1006) om
valutavaxling och annan finansiell verksamhet.
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1. Inledning

Det har ar Samordningsfunktionens tredje rapport om den
samlade riskbedémningen av penningtvatt och finansiering
av terrorism i Sverige.

Rapporten &r avgransad till att handla om vardeéverféringar i alternativa betalsystem
dar vardeutjamning sker i efterhand. I rapporten ar dessa vardedverféringar bendmnda
som hawala.!

Ett riskbaserat forhallningssétt i arbetet mot penningtvétt och finansiering av terrorism
ar viktigt for att uppné en fungerande och effektiv regim dér olika delar av samhéllet
samverkar. I Sverige omfattas flera olika typer av aktérer dér tillsynsmyndigheter,
brottsbekdmpande myndigheter och verksamhetsutodvare (privata aktorer) ar de
fraimsta. Aven civilsamhéllet berérs av arbetet mot penningtvétt och finansiering av
terrorism. Bekdmpningen av penningtvétt och finansiering av terrorism sker inte
enbart nationellt utan dven internationellt. Globalt sker bekdmpningen bland annat
genom samarbetet inom organisationen Financial Action Task Force (FATF) samt pa
EU-niva genom lagstiftning, riktlinjer och rekommendationer.

Av forordningen (2009:92) om atgéarder mot penningtvatt och finansiering av terrorism
framgar att Samordningsfunktionen l6pande ska identifiera, kartldgga och analysera
riskerna och metoderna for penningtvatt och finansiering av terrorism i Sverige. Dartill
ska Samordningsfunktionen sammanstélla, arligen eller efter nya eller férandrade
risker, uppdatera och i lamplig utstrackning offentliggéra nationella riskbedémningar
for penningtvétt respektive finansiering av terrorism.

Under aren 2018/2019 genomférdes en riskbeddmning av penningtvétt och finansiering
av terrorism med utgangspunkt i en systemforstaelse. Med 2020/2021 ars nationella
riskbedémning flyttades fokus till ett sektors- och verksamhetsutdvarperspektiv.
Arets riskbedémning kommer alltsa att fokusera pa virdedverforingar i alternativa
betalningssystem dar vardeutjdmning sker i efterhand, med utgdngspunkt i hawala.

1.1 Syfte och mal

Omréadet hawala ingick och behandlades i korta delar 4ven inom 2020/2021 &rs
nationella riskbedéomning. De betydande risker som dé& tydliggjordes visade pa
behovet av en djupare forstéelse av detta specifika omrade och dess risker.

Syftet med den nationella riskbedémningen dr att identifiera, férsta och bedéma
riskerna for penningtvatt och finansiering av terrorism inom ett avgransat omrade.
Riskbeddémningen 2022 syftar till att identifiera mojliga hot, sdrbarheter och risker som
kan innebara att alternativa betalningssystem, med utgangspunkt i hawala, utnyttjas
for att genomfora transaktioner i penningtvdtts- eller terrorfinansieringssyfte.

Riskbedémningen ska dven identifiera den paverkan som anvandningen av hawala
i penningtvitts- eller terrorfinansieringssyften kan ha pé olika delar av samhaéllet.
Malet &r dven att identifiera riskreducerande atgéarder som kan anvandas pa strategisk
niva for att motverka penningtvatt och finansiering av terrorism inom detta omrade.

1 Det forekommer en rad varianter av saddana system i olika delar av véarlden, men hawala &r ett etablerat
samlingsnamn for dem.
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1.2 Samordningsfunktionen

Samordningsfunktionen skapades 2018 f6r hantera dtgarder mot penningtvatt
och finansiering av terrorism. Samordningsfunktionen utgérs av 16 féljande
myndigheter: Bolagsverket, Brottsférebyggande radet (Bra), Ekobrottsmyndigheten,
Fastighetsmaéklarinspektionen, Finansinspektionen, Kronofogdemyndigheten,
Lansstyrelsen Ské&ne, Lansstyrelsen Stockholm, Lansstyrelsen i Vastra Gétaland,
Polismyndigheten, Revisorsinspektionen, Skatteverket, Spelinspektionen,
Sikerhetspolisen, Tullverket, Aklagarmyndigheten samt av Sveriges Advokatsamfund.
Riskbedémningen &r ett resultat av medlemmarnas gemensamina arbete.

Arbetet med arets riskbedémning har frdmst skett i en mindre projektgrupp bestdende
av Sakerhetspolisen, Polismyndigheten genom Finanspolisen, Finansinspektionen,
Ekobrottsmyndigheten, Skatteverket, Brottsférebyggande rddet och Tullverket.

1.3 Avgransning

Riskbedémningen dr avgrdnsad till virdeodverforingar i alternativa betalsystem dar
utjdmning sker i efterhand med utgangspunkt i hawala.

Rapporten kommer att beskriva legitim hawala och analysera och riskbedéma hawala
som anvédnds for att dolja brottsvinster eller finansiera terrorism. Utbetalningar till
exempelvis bistandsorganisationer och éverforing av inkomst till familjemedlemmar
utomlands (remitteringar) dr legitima anvandningsomréden, medan transaktioner
som utgoér ett led i terrorfinansiering och penningtvétt ar kriminella handlingar.

Hawala som anvéands i penningtvétts- och terrorfinansieringssyften kan ha
kopplingar till ytterligare brottstyper. Det kan exempelvis handla om skattebrott och
bokféringsbrott. Sddan hawalaverksamhet kan dven 6verlappa andra prioriterade
riskomraden, exempelvis valutavéxling, utférsel av kontanter samt mer omfattande
ekonomisk brottslighet. Dessa riskomraden och dess kopplingar till hawalasystemet
kommer ocksa beroras i rapporten.

1.4 Metod

Rapporten dr baserad pa kvantitativa data och kvalitativa resonemang. Den
kvantitativa delen bestar bland annat av inrapporterade data till Finansinspektionen,
underrdttelseinformation frdn Finanspolisen och Sdkerhetspolisen samt statistik fran
Tullverket och Skatteverket. Aven internationella jimforelser har legat till grund for
rapporten.

1.5 Malgrupp

Mottagare av riskbedémningen ar fraimst de verksamhetsuttvare som direkt och
indirekt omfattas av riskbedémningen, Regeringskansliet och samordningsfunktionens
medlemmar.

1.6 Regelverken

Bekdmpningen av penningtvatt och finansiering av terrorism vilar pé tva regelverk:
det administrativa och det straffrattsliga. Det dr de tva regelverken som utgor
grunden i Sveriges férméaga att bekdmpa penningtvétt och finansiering av terrorism.

Det administrativa regelverket, lagen (2017:630) om atgédrder mot penningtvatt

och finansiering av terrorism (PTL), &r centralt och ska foérebygga och motverka att
finansiell verksamhet och annan naringsverksamhet utnyttjas for penningtvatt och
finansiering av terrorism. Det straffrdttsliga regelverket syftar till att lagféra personer
som utfort penningtvétt eller finansiering av terrorism och omfattas fraimst av lagen
(2014:307) om straff for penningtvéttsbrott och lag (2022:666) terroristbrottslag.
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2.Vad ar hawala®?

2.1 Traditionell hawala

FATF:s definition av hawala och andra liknande alternativa éverféringssystem &r att
de formedlar overfoéringar och mottagande av medel eller motsvarande varde och
avrdknas genom handel, kontanter och nettoavrakningar under en ldng tidsperiod.
Det som skiljer dessa alternativa dverféringssystem fran andra penningférmedlare &r
att deras anvédndning av avrakningsmetoder vanligtvis sker utanfor banksystemet.

Termen hawala associeras vanligtvis med de system for penningodverféring som
har sitt ursprung i sédra Asien och med kopplingar till traditionella handelsvdagar

i Mellanostern och delar av Ostafrika.? Overgripande bygger dessa typer av system pa
lokala férmedlare, ibland bendmnda hawaladarer, lokaliserade runt om i virlden, och
som gar i god for specifika tillgangsbelopp for sina kunders rakning. Dessa belopp
kan sedan byta dgare mellan individer pa helt olika platser, ofta genom kontanta
in- och utbetalningar hos de lokala férmedlarna. Vardet av dessa betalningar regleras
sinsemellan féormedlarna. Det krdvs alltsa inte alltid ett direkt pengafldde mellan
avsdndare och mottagare. Mellan férmedlarna krdvs heller inget pengaflode for
varje enskild affar men dédremot justeras beloppen sinsemellan pa en aggregerad
niva, vilket kan beskrivas som en sorts vardeutjamning. Né&r en fysisk flytt av pengar
sedan sker sa involverar detta ofta penningkurirer som fér hawalaférmedlarens
rakning transporterar pengarna enligt en specifik rutt. Hawalasystemet &r ofta internt
organiserade utifran olika roller, med individer med mer eller mindre komplexa
uppgifter, och som befinner sig bade i och utanfér Sverige.

Hawala och liknande betalningssystem uppvisar alltsd sdrdrag gentemot
traditionella betalningssystem, och den centrala funktionen &r ofta éverféring av
kontanta belopp. Idag ar det ocksé vanligt att andra betalningssétt utéver kontanter
forekommer inom dessa system, exempelvis traditionella banktransaktioner,
remitteringar via betaltjédnstforetag, digitala applikationer eller betalning med
kryptovalutor, helt beroende pa vad som dr tillampligt utifrdn den etablerade
infrastrukturen i respektive land.

Aven om systemet ofta anvinds for att skicka mindre belopp per transaktion s

kan mer omfattande belopp skickas pa detta sétt. I de fall det grundlaggande
anvandningsomradet ar legitima finansiella tjanster dr anvdndarna manga ganger
migranter som skickar pengar till hemlandet, s& kallad remittering. Det dr vanligt
férekommande i lander med stora utldndska diasporor. Lokala hawalaférmedlare har
ibland kopplingar till en befolkningsgrupp med en specifik etnicitet men erbjuder
ofta tjanster dven utanfor den specifika gruppen. Ofta ingar en hawalaférmedlare i ett
nédtverk av hawaladarer med omfattande internationella férgreningar, dar vardet av
fortroende mellan systemets aktorer ar centralt.

2.2 Varfor anvander konsumenter i Sverige hawala?

Konsumenter i Sverige anvander hawala framst for att 6verfora pengar till anhoériga

i lander som de har anknytning till, si kallade remitteringar. Overféringar sker frimst
frdn OECD-lander till utvecklingsldnder, men eftersom den specifika tjanst som
konsumenten nyttjar ofta dr vél etablerad inom en diasporagrupp kan ¢verforingar
dven ske mellan OECD-ldnder.

2 FATF:s rapport The role of hawala and other similar service providers in money laundering and terrorist
financing, oktober 2013.
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Overféringar kan dven ske i motsatt riktning, det vill siga dir slutmottagaren finns i
Sverige eller andra OECD-lander, vilket dock inte ar lika vanligt forekommande. Syftet
med sddana éverforingar genom hawala kan exempelvis vara betalning for skolavgifter,
sjukvardskostnader, kdp av egendom i ndgot OECD-land och for utbetalning av arv.

Skalet till att hawala anvands istéllet for banksystemet eller internationella
betaltjanstleverantorer dr att hawala méanga ganger ar det enda tillgdngliga
alternativet for internationella transaktioner till vissa lander i vérlden. Ett fullt
fungerande bankvdsende &r inte tillgangligt i alla delar av vérlden eller i alla delar
av vissa lander. Dessutom kan det saknas korrespondentrelationer mellan svenska
banker och banker i mottagarlandet. Avsaknaden av korrespondentrelationer galler till
exempel lander som Iran, Somalia, Jemen, Syrien, Irak och Venezuela som beddms vara
forknippade med extremt hog eller hog risk for penningtvétt- eller terrorfinansiering.
Foretag och individer som forsdker skicka pengar till en bank i nagot av dessa lander
fran Sverige far sina transaktioner avbrutna och aterbetalda nér svenska banker inte
kan genomfora transaktionerna.

I svensk kontext finns uppgifter om att till exempel bistdndsorganisationer och individer
som vill remittera pengar till sldkt och vanner inte kan genomfora transaktionerna
dé deras banker inte har méjlighet att genomfora transaktionerna med hansyn till
penningtvatts- och terrorfinansieringsriskerna. Avsaknaden av formella bankrelationer
medfor att hawala i manga fall blir det enda kostnadseffektiva och pélitliga séttet

att fora in pengar i vissa lander. Antingen direkt ifrdn Sverige eller genom att fysiskt
forflytta kontanter till ett annat land och sedan anvénda sig av en hawalatjanst.

Vidare erbjuder hawalasystem ett relativt snabbt, billigt och enkelt satt att 6verféra
pengar, vilket kan jamféras med internationell bankgirering som kan ta flera dagar
att genomfora och som kan vara férknippad med hdga kostnader.

Ildnder som har delvis fungerande banksystem kan mottagandet av internationella
betalningar medféra kostnader och betydande oldgenhet d4 mottagaren maste ta sig
till finansiella center for att kunna ta emot pengarna. Dessutom saknas mojligheten
att anvanda sig av digitala banktjanster i ett flertal lander, varfor till exempel en
betalningsmottagare som bor pa landsbygden maste resa langt for att fysiskt hdmta ut
kontanter pé ett bankkontor. Med hawalasystem kan betalningsmottagaren ta emot
samma belopp till en ldngre kostnad av ett ombud i ndromradet.

2.3 Betalningsmetoder via hawala
Nedan foljer en schematisk beskrivning av hur hawalatransaktioner genomfors.

2.3.1 Direktoverfoéring genom vardeutjamning - traditionell hawala

En individ 6nskar skicka pengar till ett annat land. Pengarna samt en avgift lamnas
till hawaladaren i avsdndarlandet A, som meddelar mottagarlandets hawaladar att
betala ut pengar till mottagaren av tjansten i land B, i detta exempel Somalia. For

en sadan overforing gors inte ndgon penningéverféring direkt, utan hawaladaren

i mottagarlandet anvander sig av den egna kontantkassan for att géra utbetalningen.
Mottagaren behover i regel ange en forutbestdmd kod for att kunna ta ut beloppet.
Under en viss tid kommer detta att kompenseras av att transaktioner gar at andra hallet
sd att man “kvittar” transaktionerna. Skulle en nettoskuld uppsta pa grund av att
transaktionsflédet ar i obalans s& gors en avrakning eller utjdmning, via till exempel
banktransaktioner eller penningkurirer. Detta flode illustreras nedan i figur 1. Denna
metod kan dven involvera fler parter genom exempelvis trianguldra transaktioner.
Den vardeutjamning som sker i efterhand kan ocksa vara mer komplicerad dn vad som
beskrivs ovan. Det traditionella hawalasystemet kan &ven kopplas ihop med moderna
betaltjdnster, vilket innebdr att hela eller delar av transaktionskedjan kan ske digitalt.

NATIONELL RISKBEDOMNING 2022 — HAWALA: VARDEOVERFORINGAR I ALTERNATIVA BETALNINGSSYSTEM



10

2
o —

&% —
|

©
=8
l
|
&

'O—)

— [ —

Figur 1. Illustration av exempel pa traditionell hawala.

2.4 Inbyggda sarbarheter for penningtvétt
och finansiering av terrorism

Aven om alternativa betalningssystem fyller en viktig funktion fé6r manga konsumenter
och ibland utgor ett viktigt komplement till det traditionella betalningssystemet i
delar av varlden, s& har systemet egenskaper som gor det attraktivt for illegala syften.
Systemets operativa struktur medfér en forsaimrad dokumentation och sparbarhet,
vilket mojliggér anonymitet hos anvdndarna. Eftersom systemet i vissa delar bygger pa
utbredd kontanthantering har det problem som generellt férknippas med kontanter
dven paverkan pa hawalasystemet. Denna form av betalningssystem beddms darfor
vara mycket sarbar fér penningtvétt. Systemen riskerar att anvéndas som en kanal fér
terrorfinansiering, exempelvis genom transaktioner till konfliktzoner eller omraden
med utslagen finansiell infrastruktur eller dar riktade finansiella sanktioner inforts.

Hawalasystemet kan dven anvédndas for andra kriminella syften. Det gor att legitima
pengar som till exempel ska anvédndas for statligt finansierade bistdndsprojekt, om de
anvander hawalasystem, riskerar att hamna i samma ”pool” som illegala medel vid
utjamning. En bistandsgivare saknar da mojlighet att kontrollera att pengarna inte
sammanblandas med kriminella tillgdngar i ett senare led. Legitim verksamhet och
legitima d@ndamal riskerar ddrmed att indirekt bli en del av den illegala ekonomin.
Det finns en inbyggd sarbarhet for penningtvéatt och terrorfinansiering nar legitima
medel blandas samman med brottsvinster.

2.4.1 Anvandning av hawala i kriminella syften i Sverige

Som angivits ovan bedoms systemet vara sarbart for penningtvatt och finansiering av
terrorism. Denna bedémning far stdd av polisidra underrédttelser och domar som visar
att hawala anvénds i kriminella syften i Sverige. Hawalasystemet kan anvédndas med
syfte att tvatta pengar, undvika beskattning, kringga sanktioner, finansiera terrorism
och véldsbejakande extremism eller annan grov brottslighet. I Sverige utgor kriminellas
anvandning av hawalasystem bland annat en frekvent nyttjad kanal fér finansiering
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av och aterinvestering i grov narkotikabrottslighet. Det ar viktigt att podngtera att
denna typ av transaktioner ofta gar till mottagare inom EU (se faktaruta nedan).
Informella betalningssystem riskerar att genom sin operationella struktur, i de fall da
stora ekonomiska varden transporteras och hanteras inom illegala system, bidra till
att skapa en grogrund for parallella samhaéllsstrukturer.

Exempel pa ett konkret hawala-fall

Ijuni 2020 slog polisen till mot ett vaxlingskontor pa Sédermalm i Stockholm
efter en langre tids spaning. Vaxlingskontoret, som var registrerat hos
Finansinspektionen som betaltjanstleverantor, fungerade som en bank at
kriminella natverk och anvandes for att deponera kontanter och for att betala
och fa betalt for narkotikaaffarer. Vid husrannsakan hittade polisen kontanter
motsvarande cirka 15000 000 kronor gomda i dolda utrymmen.

Utéver deponering, vaxling av kontanter och uttag av kontanter genomforde
vaxlingskontoret hawalatransaktioner &t de kriminella natverken. Dessa
transaktioner genomfordes helt utanfor det traditionella banksystemet och
byggde pa kontakter mellan enskilda hawaladarer. Vaxlingskontoret och
dess personal samarbetade med hawaladarer verksamma i Sverige med ett
val utvecklat internationellt kontaktnat med andra hawaladarer, bland annat
i lander som Nederlanderna och Spanien.

Genom hawalaodverforingarna kunde kriminella utge och motta vederlag
for narkotikaaffarer utomlands. Av domen framgar att varje transaktion
registrerades i en ”svart” bokféring och att sedelnummer anvandes for
identifikation; mottagaren fick pengarna utbetalda efter att ha identifierat sig
genom att uppvisa en sedel med ett visst nummer.

Av domen framgar att de pengar som vaxlingskontoret 6verfort via hawala
under en tidsperiod om knappt 1,5 &r uppgick till sammanlagt cirka 99 000000
kronor. Pengarna har foretradesvis anvants inom ramen for den organiserade
narkotikahandeln. En avdem som domdes for grovt penningtvattsbrott har
agerat hawaladar och har verkat som mojliggérare genom att erbjuda och
genomfora transaktioner genom sitt hawalanatverk.

Utover tidigare ndmnda betalningssatt sa kan dven andra metoder anvandas

i brottsliga syften. Har férekommer exempelvis betalning av fakturor eller nyttjande
av andra underlag som skenbara forklaringar till transaktioner, samt transaktioner
som innefattar storskalig véxling till kryptovalutor. I internationella kriminella
hawalaupplédgg sé finns det exempel pé sa kallad handelsbaserad penningtvétt?
samt terrorfinansiering, dar vardekompensation genom over- eller underfakturering
av tjdnster eller varor sker.*

I flertalet fall har hawalatjdnster férekommit som en del i vdlutvecklade
betalningsnatverk som har utvecklats specifikt fér att mojliggéra illegal verksambhet,
exempelvis for att mojliggora kop och forsdljning av storre narkotikapartier runt om
i Europa.

3 Skenbar handel mellan féretag med syfte att tvédtta pengar.
4  FATF:srapport Trade Based Money Laundering, juni 2006.
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Polisens underréattelseverksamhet samt férundersékningar visar att kriminell
hawalaverksamhet i Sverige har bedrivits pad exempelvis vaxlingskontor,
betaltjdnstombud, resebyréer, livsmedelsbutiker, teknikbutiker eller andra mindre
foretagsverksamheter. Det kan vara foretag som utat sett profilerat sig som legitima,
exempelvis genom att ha en butiksfasad, och i vissa fall ha tillstand eller vara
registrerade hos Finansinspektionen fér exempelvis valutavéxling.

Sékerhetspolisens samlade bild av férekomsten av hawala i Sverige &r att merparten
av personer och verksamheter helt saknar tillstand att bedriva finansiell verksamhet.
Som exempel kan ndmnas resebyrder och mindre dagligvaruhandlare men det sker
dven inom andra typer av ndringsverksamhet. Det bedéms ocksa finnas privatpersoner
som erbjuder mojlighet till informella 6verforingar helt utan ndgon form av
ndringsverksamhet.

2.4.2 Valutavaxlare — centrala aktorer inom hawala med kriminella syften
Underrdttelseinformation talar starkt for att vissa foretag som har registrering for
valutavaxling i praktiken bedéms fungera som en plattform {6r hawalaférmedling.
Det finns exempelvis uppgifter om registrerade valutavédxlare som erbjuder hawala

1 legitimt syfte men dar sjdlva verksamheten bedrivs under fel registrering i och med
att valutavéxlarna saknar tillstdnd for penningdéverforing (se avsnitt 3 nedan). Ett
storre problem, vilket till exempel framgar av Svea hovrétts dom® den 2 november
2022, ar att vissa valutavaxlare uteslutande anvands som direkta brottsverktyg, och

att foretaget fungerar som en plattform for kriminella syften. Kénnetecknande fér
denna typ av valutavéxlare ar att de i regel har en registrering hos Finansinspektionen
och utét sett tillhandahaller legitima finansiella tjanster utover valutavaxling,
exempelvis som ombud for internationella betaltjdnstforetag. Det som framgar av saval
underréttelseinformation som av domar 4r att ett centralt syfte med sddan verksamhet
kan vara att tvatta, forvara, vaxla och transportera brottsvinster pa uppdrag av
kriminella eller f6r ndringsidkarens egen rékning.

Syftet kan ocksd vara att underlétta transaktioner som skickas i terrorfinansieringssyfte
eller for att pa olika sétt stodja valdsbejakande extremistiska grupperingar. I dessa fall
kan transaktioner genom hawala spela en central roll. Den kriminella kapaciteten hos
dessa verksamheter kan i ménga fall vara mycket hdg. En kartlaggning och analys

av vaxlingsféretag som genomforts av Finanspolisen visar att féretagen och deras
foretradare ofta férekommer i underrattelser om grov brottslighet, till exempel
penningtvétt och annan ekonomisk brottslighet.

Enligt uppgifter frdn bland annat Finanspolisen finns det dven starka kopplingar
mellan kurirverksamhet och vaxlingskontor, béde i Sverige och utomlands. Det gar
inte att sdga hur stor del av denna kurirverksamhet som ar kopplad till hawala i
penningtvétts- och terrorfinansieringssyften.

2.4.3 Betaltjanstforetag — remitteringar genom hawala

Utover valutavéaxlare finns det dven ett antal betaltjdnstféretag verksamma i Sverige
som erbjuder penningférmedling, s& kallade remittering. Dessa foretag anvander

i flertalet fall hawala som en del i sina betalningskedjor, till exempel genom att
kombinera traditionella hawalametoder och moderna betaltjdnster. Detta kan involvera
ombud och penningkurirer. Foretagen har ofta tillstdnd {6r penningéverféring

hos Finansinspektionen. Enligt Finanspolisen och Sdkerhetspolisen finns dock

fall med kopplingar till penningtvétt och annan ekonomisk brottslighet samt till
véldsbejakande extremistiska miljoer.

5 Dom i Svea hovrétt den 2 november 2022, madlnummer B 1718-22.
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I sddana fall kan legitima transaktioner blandas med kriminella pengar, vilket
sannolikt kan ske bdde medvetet och omedvetet frdn verksamhetsutdvarens sida.
Séddana verksamheter skulle kunna beskrivas som en hybrid mellan legitim och hawala
som anvands i kriminella syften, vilket ocksé féar stéd av beskrivningar som tidigare
presenterats av FATE.®

Blandningen av transaktioner och den generella sdrbarheten for penningtvatt

och finansiering av terrorism inom sektorn gor denna typ av verksamhet svar att
granska och upptécka brister i. Delvis stora penningfléden, begransad sparbarhet och
gransoverskridande transaktioner gor att risken for penningtvétt och terrorfinansiering
beddms vara hég inom penningéverféring generellt, och specifikt dér transaktionerna
helt eller delvis sker utanfor de reguljara finansiella systemen.

2.5 Penningkurirers roll inom hawala

2.5.1 Bade legitima och kriminella syften

Eftersom kontanter &r ett vanligt betalningsmedel inom hawala fyller
penningtransporter i olika form en central funktion. Bade illegala och legala
penningtransporter dver landsgranser sker inom systemen, ofta med hjélp av kurirer.
Det ska saledes understrykas att transporter av kontanter kan ha legitima syften,
men d& under forutsédttning att lagen (2017:630) f6ljs om &tgarder mot penningtvatt
och finansiering av terrorism, samt kraven pa anmadlningsplikt till Tullverket enligt
gdllande regler.

Kriminella aktérer som genererar brottsvinster har ofta behov av att skilja
vinstpengarna fran det begangna brottet. Detta kan exempelvis goras genom att
man fysiskt transporterar pengarna over landsgrédnser, antingen genom att aterfora
dem eller flytta dem till jurisdiktioner dér de pé ett enklare sitt kan placeras i den
legala ekonomin. Enligt FATF utgor fysisk transport av kontanter éver landsgrénser
ett av de dldsta och mest grundldggande tillvigagangssatten for att tvatta pengar.’
Anvdndandet av penningkurirer, delvis inom hawalasystem, &r ett védlkdnt fenomen
som utgér en central del i ménga kdnda penningtvattsmodus. Samma behov kan
finnas hos aktorer vars syfte dar att finansiera terrorism. Vad géller terrorfinansiering
beddms kontanter vara vanligt férekommande vid exempelvis insamlingar och som
betalningsmedel bade i Sverige och utomlands. Exempelvis kan en insamling ske
med kontanter i Sverige for att sedan skickas via hawala till ett land i eller i ndrheten
av en konfliktzon. Exempelvis anvands natverk av kurirer for att flytta pengar mellan
och inom Irak, Syrien och Turkiet.?

Omfattningen av de totala volymer som férs ut av penningkurirer i olika former ar
svara att beddma, vilket ocksa gor att uppskattningar av volymer som ar kopplade
till hawalaverksamhet specifikt blir mycket osdkra. Sannolikt passerar stora mangder
kontanter obemaérkt ut ifran Sverige med destinationer i tredjeland som enligt reglerna
borde ha anmalts till Tullverket. Dartill tillkommer de kontanter som transporteras i
stor skala inom EU, ofta genom markbunden transport.

Enligt Tullverket s& deklarerades motsvarande cirka 125 miljoner SEK vid utforsel,
och motsvarande cirka 22 miljoner SEK vid inférsel under 2021. Hur mycket av
detta som transporteras inom hawalasystem har inte kunnat bedomas. Siffrorna
innebdr sannolikt ett stort moérkertal, bland annat har domstol gjort bedémningen

6  FATF:s rapport The role of hawala and other similar service providers in money laundering and terrorist financing,
oktober 2013.

7  FATF, Money Laundering Through the Physical Transportation of Cash, 2015, s. 3.
8 2022 National Terrorist Financing Risk Assessment, US Department of Treasury, s. 6.
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att brottsaktorer i ett enskilt fall transporterat ut totala summor som odverstiger dessa
under mindre &n ett ar.°

Utifran tillganglig underréttelseinformation kan det konstateras att de volymer
som illegalt transporteras av kurirer med flyg kan uppga till mdngmiljonbelopp
per tillfélle. BAde svensk och utldndsk valuta fors in och ut 6ver Sveriges grans.
Beroende pa utforselmetod, vanligen markbaserad eller via flyg, samt destination kan
syftet med utforseln variera. Finanspolisens bedémning &r att vanliga anledningar
ar remittering till tredjeland, vaxling av valuta i utlandet med brottsligt syfte,
omsdttning av brottsvinster eller penningtvéattsuppldgg. De férklaringar som anges
av kurirerna sjdlva kan dock skilja sig fran det verkliga syftet. Vanligt férekommande
forklaringar dr arv, forséljning av fastighet, foretag eller annan tillgang, samt
betalning fran arbetsgivare.

2.5.2 Mottagande lander med hog risk for penningtvatt och

finansiering av terrorism
Stora delar av de kontanter som transporteras ut ifran Sverige med destinationer
utanfér EU, gar enligt underréttelse bland annat till Dubai, Turkiet, Libanon,
Tunisien, Iran, Irak och Thailand. Flera av dessa ldnder férekommer dven som
avsdndare vid inforsel av kontanter i Sverige. Nagra av ovan ndmnda ldnder kan
betraktas som finansiella nav, och &ar enligt bedémning av FATF placerade pa den sa
kallade gra listan eftersom strategiska brister inom motverkande av penningtvétt
och terrorfinansiering har identifierats.

Terroristorganisationer anvédnder ocksa dessa finansiella och logistiska nav som
mellanhand fér transaktioner av olika slag. Det kan vara insamlingar som skickas till
terrororganisationer pé olika platser i varlden, pengar som syftar till att anvandas
for terrorattentat i véstvérlden eller omfordelning av medel i en viss region. En
terroristorganisation inflytande och makt éver en region férandras ¢ver tid och &r
avgorande for hur viktigt ett visst finansiellt centrum &r vad géller genomstrémning
av pengar i terrorfinansieringssyfte.

2.5.3 Vanligt med svensk valuta

En kartldggning av de lander inom EU som star som mottagare av kontanter genom
kurirer har inte varit mojlig da det i dessa fall saknas krav p& anmalan av kontanter till
Tullverket. Tullverket har dock noterat att stora summor kontanter férflyttas ut fran
Sverige till tredjeland, frémst via flygtrafiken och da till lander som av FATF har pekats
ut som nav for penningtvétt. Varje fysisk person som reser in i eller ut ur EU och for
med sig kontanta medel till ett vdrde av minst 10 000 EUR ska anmaéla detta belopp
till de behodriga myndigheterna i den medlemsstat genom vilken personen reser in

i eller ut ur EUJEES. Inom EU behéver man fran Sverige inte deklarera in- och utforsel.
Lagstiftningen inom EU:s medlemsstater ser olika ut, och vissa EU-ldnder har som
krav att man dven inom unionen behover deklarera kontanta medel som Overstiger
10000 EUR.

Tullverket utreder i normalfallet inte penningtvattsbrott, utan om det finns en
misstanke om att kontanta medel som férs ut ur landet harror frdn kriminell
verksambhet sa 6verlamnas drendet till Polismyndigheten eller Ekobrottsmyndigheten.
Vid misstanke om terrorfinansiering ¢verlamnas drendet till Sdkerhetspolisen

som ar enda myndigheten att utreda brotten i lag 2022:666.

9 Dom i Svea hovratt den 28 oktober 2022, malnummer B 10512-22.
10 FATF, Jurisdictions under Increased Monitoring, 2022.

NATIONELL RISKBEDOMNING 2022 — HAWALA: VARDEOVERFORINGAR I ALTERNATIVA BETALNINGSSYSTEM



Flera av de drenden dér Tullverket har medverkat i samband med beslag av kontanter,
dar att svensk valuta ofta har utgjort en stor andel i beslagen.

Aven om de volymer som specifikt avser hawalatransaktioner ar svarbedémda, sa
kan det i detta sammanhang konstateras att den héga andelen av svensk valuta
som flyttas ut ifrdn Sverige via kurirer, ibland mangmiljonbelopp per resa, ofta
saknar legitima anvdndningsomraden utomlands. Det dr i ménga fall ekonomiskt
ofordelaktigt att vaxla svensk valuta utormlands d& kursen &r sdmre. Det ger stod
for att utforseln av kontanter kan ha brottsliga syften, och att malet ar att undga
monitorering fran verksamhetsutévare i Sverige. Samma sak kan givetvis gélla andra
valutor, men ndr det géller exempelvis EUR och USD sa kan dessa valutor ha mer
naturliga anvdndningsomraden i internationella marknader.
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3. Rattslig reglering

Finansinspektionen bedomer att det i dagslaget finns 42 institut
som ar registrerade hos Finansinspektionen och som bedoms
tillhandahalla hawalatjanster. Nedan foljer en beskrivning av
tillstands- och registreringsprocessen, de aktuella regelverken
och den inventering som Finansinspektionen har gjort av institut
som beddms tillhandahalla hawalatjanster.

Hawalaverksamhet dr tillatet enligt svensk rdtt men det finns inget separat tillstdnd
eller registrering som en verksamhetsutovare kan soka eller inkomma med begédran
om. I stallet anses hawala utgora penningéverforing vilket &r en betaltjanst som en

verksamhetsutovare far tillhandahalla under férutsédttning att det finns tillstand for
penningdéverforing.

3.1 Foretag med tillstand fran Finansinspektionen

For att f& driva ett féretag som erbjuder finansiella tjénster kravs i de flesta fall
tillstdnd fran Finansinspektionen."Ett féretag som fatt tillstdnd star under
Finansinspektionens tillsyn. Finansinspektionens tillsyn av féretagen sker utifran en
beddmning av risken i olika verksamheter och av hur stora de negativa konsekvenserna
for samhéllet eller for konsumenterna kan bli om nagot gar fel. Vilka specifika krav
sommn stélls pa verksamheten och vad Finansinspektionen utévar tillsyn éver regleras

i de olika s& kallade rorelselagarna som ar regler for specifika verksamhetstyper.”
Dérutdver star i princip samtliga bolag med tillstdnd under Finansinspektionens
penningtvdttstillsyn i enlighet med lagen (2017:630) om atgédrder mot penningtvétt

och finansiering av terrorism (PTL).

3.2 Foretag registrerade hos Finansinspektionen

Utover tillstandspliktiga verksamheter finns det foretag som endast dr registrerade
hos Finansinspektionen. Denna typ av verksamheter dr finansiella institut och
inldningsféretag (inklusive spar- och laneféreningar).” Finansiella institut kan
bedriva antingen valutavaxling, vilket ar kontant-mot-kontant-transaktioner
eller annan finansiell verksamhet. Exempelvis inordnas foretag som handlar
med virtuell valuta (kryptovaluta) under samma lagstiftning. Annan finansiell
verksamhet kan till exempel vara kreditgivning till naringsidkare. Foretag som
ar registrerade hos Finansinspektionen star inte under Finansinspektionens
stabilitets- och konsumentskyddstillsyn. Foretagen star ddremot normalt
under Finansinspektionens penningtvattstillsyn och maste i de flesta fall {6lja
det administrativa penningtvéttsregelverket. Registrerade foretag kan dven
bedriva verksamhet som krédver individuella tillstdnd, exempelvis tillstdnd fér
penningoverforing. I dessa fall &r det tjansten som erbjuds som kréver tillstand,

11 Det géller banker, betaltjdnstforetag, féretag som verkar inom bérs och clearing, fondbolag, fonder,
forsdkringsbolag, forsdkringsférmedlare, hypoteksinstitut, konsumentkreditinstitut, kreditmarknads-
foretag, utgivare av elektroniska pengar och vardepappersbolag.

12 Exempel pa sddana ar lagen (2004:297) om bank- och finansieringsrorelse, lagen (2010:751) om betaltjanster
och lagen (2007:528) om vardepappersmarknaden.

13 Selagen (1996:1006) om valutavédxling och annan finansiell verksamhet och den numera upphédvda lagen
(2004:299) om inlaningsverksamhet (vissa foretag som var registrerade innan lagen upphorde far fortsatta
att bedriva inldningsverksambhet).
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inte verksamheten som s&dan. Vid ansdkan om registrering av verksamheten
sker en dgar- och ledningsprovning samt en prévning av forutsdttningarna att
folja penningtvéttsregelverket. Fér inldningsféretag och spar- och ldneféreningar
kontrolleras ocksé att de uppfyller de krav som finns pa eget kapital och att de
kommer att informera blivande kunder om att insatta medel inte omfattas av
insdttningsgarantin.

3.3 Penningtvattsregelverket och
Finansinspektionens penningtvattstillsyn

En 6vervdgande majoritet av de bolag som har tillstand eller registrering hos
Finansinspektionen, inbegripet betaltjdnstleverantorer som tillhandahé&ller
hawalatjénster, behoéver f6lja penningtvéttsregelverket och star under
Finansinspektionens penningtvattstillsyn.

De regelverk som omfattas och som betaltjdnstleverantorer behdover f6lja utéver PTL
ar Finansinspektionens foreskrifter (FFFS 2017:11) om atgérder mot penningtvatt och
finansiering av terrorism (penningtvattsforeskrifterna), samt Europaparlamentets
och radets férordning (EU) 2015/847 av den 20 maj 2015 om uppgifter som ska
atfolja overforingar av medel och om upphévande av férordning (EG) nr 1781/2006
(WTR). De olika rattsakterna brukar gemensamt bendmnas det administrativa
penningtvattsregelverket.

Det administrativa penningtvéattsregelverket ar ett riskbaserat regelverk vilket
innebdr krav pé att de som behover f6lja regelverket sjdlva har kunskaper om
riskerna for penningtvétt och finansiering av terrorism. Regelverket stéller vidare

krav pa att verksamhetsutdvaren ska kunna motverka dessa risker i sin verksamhet.
Regelverket genomsyras dven av ett s& kallat riskbaserat forhallningssétt vilket
innebdr att verksamhetsutévaren maste vidta riskbaserade atgarder for att motverka att
verksamheten utnyttjas for penningtvétt och finansiering av terrorism. Vilka &tgarder
som behdver vidtas beror pa vilka specifika risker som verksamheten &r utsatt for med
utgangspunkt i att de storsta resurserna ska ldggas inom den del av verksamheten dar
riskerna bedéms vara som allvarligast.

Utover ett riskbaserat forhallningssatt innehéaller det administrativa
penningtvéttsregelverket en rad olika handlingsdirigerande krav pa
verksamhetsutovarna. Exempelvis stélls krav pé att upprdtta en allmén
riskbeddmning, upprétta rutiner och riktlinjer for bland annat kundkdnnedom,
genomféra 6vervakning och rapportering, genomfora riskbedémning av kunder
som ska utgé fran den allmédnna riskbedémningen samt krav pa att vidta
kundkdnnedomséatgarder.

Regelverket uppstéller dven krav pa att verksamhetsutovaren l16pande kontrollerar
kunder och deras transaktioner. En verksamhetsutévare far inte etablera en
affarsférbindelse med en kund om det finns misstanke om att tjansterna kommer
att anvandas for penningtvétt eller finansiering av terrorism. En transaktion far
inte genomforas om det kan misstdnkas att den utgor ett led i penningtvétt eller
finansiering av terrorism, eller om det inte finns tillrdcklig kinnedom om kunden
och saknas mojlighet att 6vervaka och bedéma kundens aktiviteter. Misstdnkta
transaktioner och aktiviteter ska alltid rapporteras till Finanspolisen.

Verksamhetsutdvare som star under Finansinspektionens penningtvattstillsyn ar
skyldiga att f6lja det administrativa penningtvattsregelverket och att tillata att
inspektionen granskar att det f6ljs. Finansinspektionen har méjlighet att genomfora
ett antal olika tillsynsatgarder for att kontrollera efterlevnaden av regelverket. Vid
konstaterade brister ar det ytterst de olika rérelselagarna som bestammer vilken typ
av ingripandemojligheter som inspektionen har. Nagra av de vanligt férekommande
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atgarder som Finansinspektionen kan vidta ar féreldggande om att vidta rattelse,
sanktionsavgift och ytterst — vid sérskilt allvarliga 6évertradelser — att aterkalla
tillstdndet eller registreringen.

3.4 Instituttyper som erbjuder hawala
— betalningsinstitut och registrerade betaltjanstleverantérer

Hawala och andra liknande tjénster fér penningdverféring dr en form av betaltjanst.
Vad som anses vara en betaltjénst f6ljer av EU:s andra betaltjanstdirektiv (PSD2)",
genomfort i svensk ratt genom lagen (2010:751) om betaltjdnster (LBT). I PSD2 finns
atta definitioner av betaltjdnster. I det fall en tjdnst faller inom ndgon av definitionerna
anses det vara en betaltjanst och regelverket blir tilldmpligt. En av betaltjansterna ar
penningéverforing (1 kap. 2 § p. 6 LBT) och dit rédknas tjdnster som genomfor hawala
och andra liknande transaktioner.

Enligt 1 kap. 4 § LBT definieras penningéverforing som en betaltjénst ddar medel
tas emot frdn en betalare, utan att ndgot betalkonto 6ppnas i betalarens eller
betalningsmottagarens namn, uteslutande i syfte att éverfora motsvarande belopp
till en mottagare eller en annan betaltjanstleverantdr som agerar pa mottagarens
vagnar, eller dar dessa medel tas emot pd mottagarens vdgnar och stalls till
mottagarens forfogande.

Penningdéverforing r ett tillstdnd som ansdks om separat hos Finansinspektionen
och som kan innehas av ett flertal olika instituttyper, till exempel banker,
kreditmarknadsbolag, betalningsinstitut och registrerade betaltjanstleverantorer.
Det ar viktigt att podngtera att eftersom hawala och andra liknande tjdnster ar
en form av betaltjanst krévs tillstdnd for penningoéverféring (se dock nedan om
ombud) fér att f4 tillhandahdlla tjansten. I det fall en verksamhetsutdvare erbjuder
tjdnsten utan tillstdnd eller med ett annat tillstand, till exempel for valutavéxling,
ska verksamhetsutévaren inkomma med anstkan om ratt tillstand, nagot som
dven Finansinspektionen kan férelagga om med risk for vite. Finansinspektionen
kan dven féreldgga om att den som bedriver hawalatjdnster utan tillstand for
penningodverforing ska upphora med verksamheten. Ett sddant foreldggande kan
ocksd kombineras med vite. Av de betaltjanstleverantérer som tillhandahéller
hawala under ett tillstand f6r penningoéverféring har Finansinspektionen
identifierat institutskategorierna betalningsinstitut respektive registrerade
betaltjdnstleverantorer som definieras och regleras i LBT.

Enligt huvudregeln i 2 kap. 1 § LBT &r tillhandahé&llande av betaltjdnster en
tillstandspliktig verksamhet. Betalningsinstitut &r en verksamhet som kraver sddant
tillstdnd och det &r Finansinspektionen som gor provningen. Betalningsinstitut har en
rad skyldigheter bland annat vad géller kapitalkrav, kapitalbas och konsumentskydd.
For betaltjdnstleverantorer som uppfyller vissa kriterier finns dock mojlighet att anstka
om undantag och i stdllet registreras som registrerad betaltjdnstleverantor, vilket
innebdr mindre regler att f6lja men ockséa begransningar av vilka betalningsvolymer
foretaget kan hantera. Méjligheten till undantag féljer av PSD2 men &r frivilligt

for medlemsstaterna att genomfora. Sverige har infort méjligheten att anséka om
undantag och bestdmmelsen finns i 2 kap. 3 § LBT. Av den foljer att Finansinspektionen
ska besluta om undantag om genomsnittet av de totala betalningstransaktionerna
under de senaste 12 ménaderna inte ¢verstiger ett belopp motsvarande 3 miljoner
euro per manad. Bestdimmelsen innehaller dven krav pa dgar- och ledningsprévning

(2 kap. 3 § 2-5 LBT). En registrerad betaltjdnstleverantor kan darfor beskrivas som

14 Europaparlamentets och radets direktiv (EU) 2015/2366 (PSD 2) om betaltjanster pa den inre marknaden,
om dndring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt férordning (EU) nr 1093/2010 och om
upphédvande av direktiv 2007/64/EG (PSD).
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ett betalningsinstitut som hanterar en begransad betalningsvolym. Det innebdr att

en registrerad betaltjdnstleverantér kan hantera cirka 360 miljoner kronor om éaret i
betalningsvolym under sin registrering. Skulle betalningsvolymen 6verskridas ska den
registrerade betaltjanstleverantoren i stéllet anstka om tillstand for att bli ndgon av
de tillstdndspliktiga betaltjdnstleverantérerna. For registrerade betaltjédnstleverantorer
finns inte samma konsuments- och stabilitetskrav som fér betalningsinstitut.

Bade betalningsinstitut och registrerade betaltjanstleverantorer ska arligen inkomma
med information till Finansinspektionen. Det ar en del av de tillsynsaktiviteter som
Finansinspektionen genomfor for att se till att verksamhetsutévarna uppfyller de villkor
som uppstélls i LBT och i PTL. Fér betalningsinstitut géller rapporteringskrav i form av
uppgifter om kapitalbas och kapitalkrav, betalningsvolym och hur kundernas medel
skyddas samt uppgifter om penningtvatt. For registrerade betaltjdnstleverantorer
géller férenklade rapporteringskrav i form av uppgifter om betalningsvolym och hur
kundernas medel skyddas samt uppgifter om penningtvatt.

3.5 Tillsyn och ingripandemadijligheter gallande ombud
for betaltjanstleverantorer

Béde betalningsinstitut och registrerade betaltjédnstleverantérer kan ha ombud
vilket &r verksamheter som genomfér betalningar genom betalningsinstitutets

eller den registrerade betaltjdnstleverantorens system. Ombuden har oftast ingen
finansiell verksamhet som huvudsakligt verksamhetsomrade utan kan exempelvis
vara livsmedelsbutiker, frisorsalonger eller resebyrder. Fér kunden innebdr det att
det gar att skicka och ta emot pengar genom att anvédnda sig av lokala verksamheter
i ndromradet. Ombudsstrukturen féljer av EU:s forsta betaltjanstdirektiv och har
genomforts i svensk ratt genom 3 kap. LBT.”®

Ombudets verksamhet med betaltjdnster rdknas som en del av betalningsinstitutets
eller den registrerade betaltjénstleverantorens verksamhet. Detta innebdr att det

ar betalningsinstitutet eller den registrerade betaltjdnstleverantéren som &r fullt ut
ansvarig for ombudet, och att det inte gar att dra en tydlig grédns mellan institutet och
ombudet. Det dr betalningsinstitutet eller den registrerade betaltjdnstleverantoren
som ansvarar for att ombudet f6ljer penningtvattsregelverket.

Betalningsinstitut har mojlighet att passportera sin verksamhet inom EU, vilket innebér
att de kan anvéanda sina befintliga tillstAind meddelade i det EU-land dér de har sitt
sdte och sedan bedriva verksamhet i andra EU-ldnder.”® Betalningsinstitutet behéver da
inte soka tillstdnd pa nytt i varje medlemsland dér betalningsinstitutet etablerar sig.
Detta sker genom att betalningsinstitutet 6ppnar egen verksamhet eller registrerar
ombud i andra medlemsldnder genom ett administrativt férfarande. Grundprincipen
ar att ombudsrelationen ska registreras. En dgar- och ledningsprévning gors dock,
och i vissa fall nekas registrering, till exempel i de fall ombudets ledning dr démd fér
ekonomisk brottslighet.

Eftersom betalningsinstitutet dr fullt ut ansvarigt {ér ombudet kan regeldvertradelser
hos ombudet leda till ingripande och sanktion mot betalningsinstitutet. Ombud rdknas
inte som sjélvstdndiga tillsynsobjekt och Finansinspektionen kan dérfor inte ingripa
direkt mot ombud som misskoter sig. I det fall betalningsinstitutet har sitt site i

ett annat medlemsland genomfors ingripandet av det landets tillsynsmyndigheter.

15 Europaparlamentets och radets direktiv 2007/64/EG av den 13 november 2007 om betaltjanster pa den inre
marknaden och om dndring av direktiven 97/7/EG, 2002/65/EG, 2005/60/EG och 2006/48/EG samt upphdvande
av direktiv 97/5/EG. (Direktivet géller inte efter inforandet av PSD2.)

16 Passportering innebdr att verksamhetsutévare med séte i ett EES-land far bedriva verksamhet i ett annat
EES-land genom att tillhandahalla tjanster fran hemlandet, utan att starta en filial i det land som tjansterna
tillhandahalls.
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Registrerade betaltjdnstleverantorer kan ha inhemska ombud men saknar moéjlighet
att passportera verksamheten till andra EU-medlemsldnder och kan inte heller
registrera ombud i andra medlemsldnder. For gransoverskridande verksamhet
behover de darfor etablera ett dotter- eller filialbolag i det andra medlemslandet
och dé anstka om undantag for att bli registrerad betaltjanstleverantor (i det fall
medlemslandet infoért moéjligheten till undantag) samt om tillstand f6r betaltjdnst
pa nytt i det landet.

3.6 Verksamhetsutovare under Finansinspektionens tillsyn
som bedéms bedriva hawala

Under 2022 fanns det 49 registrerade betaltjdnstleverantorer och 56 betalningsinstitut

i Finansinspektionens foretagsregister. En inventering av dessa totalt 105 institut har visat
att 42 av dem, fordelat pa 38 registrerade betaltjénstleverantérer och 4 betalningsinstitut,
beddmts tillhandahaélla vardedverforingar i hawala. Identifieringen av dessa 42 institut
ar baserad péa de verksamhetsplaner och 6vrig dokumentation som instituten har ldmnat
till Finansinspektionen i samband med anstkan om registrering eller tillstdnd eller
omauktorisation i och med PSD2. Utifrdn de granskade verksamhetsbeskrivningarna har
Finansinspektionen kunnat utréna bolagens upplagg for vardedverforingar.

Finansinspektionen har kunnat konstatera att de olika bolagens upplédgg for
hawalatransaktioner inte skiljer sig at i ndgon storre utstrackning, utan att de snarare
foljer ungefdar samma ménster. Som framgar av fenomenbeskrivningen i avsnitt 2
ovan kraver en vardedverforing genom hawalasystemet fyra parter: en avsandare,
en mottagare och tva betalningsféormedlare. Transaktionen genomfors sedan i flera
steg, dér avséndaren betalar betalningsférmedlaren A, som éverfér betalningen till
mottagaren genom betalningsférmedlare B. Transaktionerna sker i regel utan nagra
direkta dverféringar mellan betalningsférmedlarna A och B, utan utbetalningarna
balanseras i efterhand genom inbérdes utjgmnande transfereringar. Denna principskiss
ar tillamplig for samtliga 42 identifierade bolag med vissa mindre variationer.

Hawalatransaktioner kan i princip genomféras helt utan tekniska hjdlpmedel och
utan att tangera det traditionella finansiella systemet, &ven om hawalasystemet
idag kan ha en mer avancerad infrastruktur. Granskningen av de identifierade
bolagens upplédgg har dock visat att det traditionella finansiella systemet
anvands i verksamheten, framfoérallt {6r de utjamnande transaktionerna mellan
betalningsférmedlarna. Finansinspektionens genomgang har visat att majoriteten
av de identifierade bolagen har samarbetsavtal med stora betalningsférmedlare
i bland annat Dubai, som &r ett nav i det internationella hawalasystemet, och via
vilka de flesta transfereringar till Mellanostern och Afrika sker. Vidare erbjuder
bolagen vanligen olika tekniska plattformar och mobila applikationer for att ta
emot betalningar frdn avsdndaren. Det Finansinspektionen har kunnat utlésa i
den information som bolagen har lamnat stdimmer saledes vdl 6éverens med den
generella fenomenbeskrivningen av hawala som brottsbekdmpande myndigheter
har identifierat genom underréttelseinformation och domar.

Som framgér ovan &r savél betalningsinstituten med tillstdnd enligt LBT som de
registrerade betaltjanstleverantorerna skyldiga att arligen inkomma med uppgifter
om bland annat betalningsvolymer till Finansinspektionen. P& basis av dessa
uppgifter har Finansinspektionen kunnat estimera den kvantitativa omfattningen

av hawala i Sverige genom officiella aktorer under Finansinspektionens tillsyn

(se avsnitt 3.3 angdende icke registrerade aktorer). Som framgéar av diagram 1
uppgick den totala betalningsvolymen for de 38 registrerade betaltjédnstleverantorer
som tillhandahéller hawala till ungefar 558 miljoner kronor under verksamhetséaret
2021, vilket sannolikt ndstan uteslutande utgérs av hawalatransaktioner. Av diagram 2
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framgar att betalningsvolymen fér de 4 betalningsinstituten totalt uppgick till ungefér
2,3 miljarder kronor under samma period.

Av diagrammen framgar det att samtidigt som volymerna hos de registrerade
betaltjdnstleverantorerna har minskat under perioden 2018-2021 sa har volymerna
Okat hos betalningsinstituten under samma period. En foérklaring till detta kan
vara att de registrerade betaltjdnstleverantdrerna i stérre utstrackning upplever
svarigheter med att etablera och/eller uppratthalla bankrelationer vilket paverkar
omséattningsnivaerna.

Diagram 1. Betalningsvolymer hos registrerade betaltjanstleverantérer 2018-2021.

Miljoner kronor
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Diagram 2. Betalningsvolymer hos betalningsinstitut 2018-2021.
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Av de institut som identifierats som foretag som tillhandahaéller vardedverféringar

i informella betalningssystemn har 12 institut aktiva ombudsférhallanden med

totalt 64 ombud. Institutens rapportering av betalningsvolymer ska dven omfatta
verksamheten i ombuden. Som ndmnts ovan dr ombuden inte sjdlvstandiga
tillsynsobjekt och &r dérfor inte skyldiga att sjédlva rapportera betalningsvolymer och
periodisk penningtvdttsrapportering till Finansinspektionen. Finansinspektionen
kan inte uppskatta om och i vilken utstrackning det bedrivs hawalaverksamhet hos
ombuden, varfér dessa utgor ett morkertal.

3.7 Hawalaverksamhet utanfor Finansinspektionens tillsyn

Nedan féljer en beskrivning av verksamutévare som beddéms erbjuda
hawalatransaktioner men som varken har det tillstdnd eller den registrering
hos Finansinspektionen som krévs for att fa erbjuda sddana tjanster till
svenska konsumenter.

3.7.1 Valutavaxlare

Foretag som erbjuder valutavaxling star under registreringsplikt hos Finansinspektionen
i enlighet med lagen (1996:1006) om valutavéxling och annan finansiell verksamhet
(LVA). Enligt 1 § LVA menas med valutavaxling yrkesmadssig handel med utldndska
sedlar och mynt samt resecheckar utstéllda i utlandsk valuta. Valutavéxling

avser alltsd kontant-till-kontant-transaktioner, och de krav som uppstélls pa
valutavéaxlare enligt LVA &r att de ska f6lja penningtvéttsregelverket samt att de

ska upprétthdlla ett visst konsumentskydd. Féretag registrerade under LVA star under
Finansinspektionens penningtvéttstillsyn (10 § LVA). Vid registrering av valutavédxlare
provas verksamhetens mojlighet att efterfélja penningtvattsregelverket och en dgar-
och ledningsprévning utfors (2-4 §§ LVA). Valutavéxling dr dven en registrering som
andra typer av finansiella institut kan anséka om, till exempel betalningsinstitut och
registrerade betaltjdnstleverantorer. I dessa fall erbjuds valutavéaxling som en tjanst
utover de betaltjénster som tillhandahalls. Valutavéxlare kan dven vara ombud &t
betalningsinstitut och registrerade betaltjanstleverantorer i enlighet med 3 kap. LBT.

En valutavdxlare far inte erbjuda penningéverféring genom sin registrering (utéver
i de fall valutavéxlaren &r ett registrerat ombud och genomfér transaktioner at
andra foretag, se avsnitt 3.5). Detta innebdr att en valutavédxlare som erbjuder
hawalatjénster gor det utan att ha ratt tillstdnd vilket inte &r tillatet. Aven om
tillhandahallande av finansiella tjénster utan ratt tillstand eller registrering inte
utgor ett brott i straffrattslig mening, kan en verksamhetsutévare som genomfér
overforingar utan tillstdnd for betaltjdnster paforas administrativa sanktionsavgifter
av Finansinspektionen. Kontanthanteringen inom hawalanédtverken &r utbredd
och det finns ett flertal indikationer pa att valutavaxlingsverksamheter erbjuder
hawalatjdnster trots att de inte har ratt tillstand.

Storleken pd betalningsvolymerna genom hawalatransaktioner hos valutavéxlare ar
svér att uppskatta dé& de inte inkommer med nadgon egen rapportering kring volymer.
Det finns dérfoér ingen rapportering fran sektorn som kan tjéna till underlag fér nagra
uppskattningar. I stdllet kommer den kunskap som finns frdn brottsutredningar,
polisidr underréttelse och domar. Det gar darmed inte heller att uppskatta hur
mycket hawalaverksamhet som bedrivs av valutavaxlare med "fel” registrering
eller tillstdnd, och hur mycket som &r rent kriminell verksamhet och som bedrivs av
verksamhetsutdvare som utnyttjar registreringen fér kontanthanteringen fér att
kunna medverka till brottsliga uppldgg, bland annat genom hawalaliknande tjénster.
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3.7.2 Verksamheter som erbjuder hawalatjanster utan

tillstand eller registrering
Det finns dven ett antal féretag och verksamhetstyper som erbjuder hawalatjénster
och som inte &r finansiella institut, exempelvis butiker, resebyréer och matafférer.
Dessa foretag far inte bedriva hawalaverksamhet da de inte har tillstand eller
registrering for penningoéverforing. Att bedriva registrerings- och tillstdndspliktig
finansiell verksamhet utan registrering eller tillstdnd kan leda till vite eller
en sanktion frdn Finansinspektionen. Finansinspektionen kan forelagga om
att verksamheten ska upphora. Det dr dock inget brott i straffrattslig mening.
Eftersom féretag och privatpersoner som erbjuder hawalatjanster utan registrering
eller tillstdnd inte rapporterar till Finansinspektionen géar det inte att uppskatta
omfattningen av hur stora betalningsvolymer som hanteras i denna del av systemet.
P& samma sitt som med valutavéxlare gar det inte heller att uppskatta hur mycket
hawalaverksamhet som har legitima syften, exempelvis remitteringar. Eller hur
mycket som &r rent kriminell verksamhet och som bedrivs av verksamhetsutdvare
som struntar i att anséka om registrering eller tillstdnd fér att medvetet kunna
medverka i brottsliga upplagg.

3.8 Hawala i det skatterattsliga systemet

Aven om hawalatransaktioner sker utanfor det traditionella banksystemet kan
utjdmningen mellan hawaladarer ge avtryck i det skatterattsliga systemet. Detta har att
gora med de kontrolluppgifter som ska lamnas till Skatteverket vid utlandsbetalningar.
Enligt skatteforfarandelagen (2011:1244), SFL, ska den som for fysiska personer, dédsbon
och juridiska personer férmedlar direkta eller indirekta betalningar till eller fran
utlandet (s& kallade KU8O respektive KU81), déar beloppet dverstiger 150 000 kronor
per gang, lamna kontrolluppgift till Skatteverket (23 kap. 15 § SFL).

Kontrolluppgift ska ldmnas fér de som dr obegransat skattskyldiga”, bade nér det
avser betalningar till eller frdn utlandet. Vidare ska kontrolluppgift ldmnas vid
betalningar inom landet mellan obegransat och begrédnsat skattskyldiga.®

Bankerna star for merparten av de KU80 och KU81 som ldmnas till Skatteverket men
dven verksamhetsuttvare som erbjuder hawalatjdnster omfattas av skyldigheten
att lamna kontrolluppgifter. Eftersom hawalatransaktioner, vad géller utjamning,
delvis sker inom det traditionella banksystemet kan sddana transaktioner ge spar
i form av kontrolluppgifter pa utlandsbetalningar som lamnas av bankerna dar
aktorerna har konton. Enligt genomfoérda kontroller av Skatteverket lamnades
kontrolluppgifter under 2016 och 2017 pé 6verféringar fran Sverige till utlandet av
de registrerade betaltjdnstleverantérerna till ett sammanlagt belopp pé 1,8 miljarder
kronor per &r. Enligt kontrollerna lamnade endast en bradkdel av de registrerade
betaltjdnstleverantdrerna kontrolluppgifter p& utlandsbetalningar f6r sina kunder.

I tabellen nedan visas summan for de kontrolluppgifter som har ldmnats frén Sverige
till utlandet (KU81) for registrerade betaltjdnstleverantorer och deras ombud under
&ren 2018-2021. Summan &ar det sammanlagda beloppet av de kontrolluppgifter
som har lamnats, det gar inte att urskilja vad som ar hawaladverféringar eller 6vrig
penningférmedling.

17 Den som &r bosatt, vistas stadigvarande eller har vasentlig anknytning till Sverige dr obegransat skatt-
skyldig i Sverige. Det innebdr att personen ska betala skatt i Sverige fér samtliga inkomster, oavsett om de
kommer fran Sverige eller ndgot annat land.

18 Begrédnsad skattskyldighet innebdér att endast vissa inkomster, som har anknytning till Sverige, beskattas hér.
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TABELL 3.1

1350 752 879 kr

2018

2019
1426 269 759 kr

2020
1141919 977 kr

2021

692 845 167 kr

De lander som tog emot flest 6verféringar genom betaltjdnstleverantorer och
deras ombud fran Sverige under 2018-2021 framgar av tabell 3.2.

I den forsta tabellen kan man se att vardet av transaktionerna till utlandet fran
betaltjanstleverantdrer och deras ombud har minskat sedan 2018. Fran att ha
varit cirka 1,3 miljarder kronor under 2018 ar det 2021 cirka 700 miljoner kronor.
Om det beror pé att transaktionerna har minskat eller om det beror pé att farre
betaltjdnstleverantorer lamnar kontrolluppgifter till Skatteverket gar inte att sdga.
Utifrdn Skatteverkets erfarenheter sé foreligger sannolikt ett morkertal vad galler
inrapportering av kontrolluppgifter vilket gér att Skatteverkets kontrollverksamhet
forsvaras och i foérldingningen dven arbetet mot penningtvatt.

TABELL 3.2
KU81 2018

Foérenade

arabemiraten 787 811 571 kr :
490727 604 kr
15779 111 kr -

Uganda

Kina

KU81 2019

. Forenade :
arabemiraten 773 824 589 kr :

Uganda 421354762 kr

Somalia

§ Uganda
56 144 799 kr -

Ku81 2020

. Férenade :
arabemiraten 627 889 568 kr :

287 223 688 kr
93622937 kr

Finland

KU81 2021

: Forenade

arabemiraten 319985729 kr
83101121 kr
62 044 656 kr

Litauen

Uganda
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4. Risk- och
konsekvensanalys

4.1 Definitioner av hot, sarbarhet och konsekvens

Det viktiga i riskbedomningen &r att ha en metod for att bedéma vilka risker
som dr storre dn andra, vilket i sin tur gor det lattare att avgora vilka atgéarder
som behdévs mest.

Enligt FATF kan en risk ses som en funktion av tre faktorer: hot, sdrbarhet och
konsekvens. En riskbedémning fér penningtvétt och finansiering av terrorism &r
en produkt eller process baserad pa en metod som beslutas av de berorda parterna.
Féljande definitioner bygger pé& FATF:s begreppsforklaringar.

Ett hot utgors av en person, grupp, eller verksamhet som kan skada till exempel staten,
samhdllet eller ekonomin. Hotet kan avse kriminella aktdrer och deras medhjalpare
samt tillgdngar och verksamheter. Hot fungerar ofta som en viktig utgadngspunkt for
att utveckla en forstaelse for risken for penningtvatt och finansiering av terrorism.
For att kunna gora riskbedémningen ar det darfor viktigt att ha kinnedom om den
overgripande kedjan. For penningtvétt innebér det att det 4r nddvandigt med en
forstaelse dels for de brott som genererar brottsvinsterna, dels sjdlva processen med
att tvatta brottsvinsterna. For terrorfinansiering behovs en forstaelse bade fér medlens
ursprung och fér hur de anvands fér att finansiera terrorism.

Begreppet sédrbarhet syftar p& de saker som kan utnyttjas av den organisation eller de
individer som utgor ett hot eller som kan stédja eller underldtta deras verksamhet.
Sérbarhet dr i detta sammanhang de faktorer som utgér svaga punkter i olika system
for bekdmpning eller kontroll av penningtvétt och finansiering av terrorism. Det kan
ocksa rora sig om egenskaper hos ett visst land, en viss bransch, finansiell produkt
eller typ av tjanst som gor den intressant fér personer som vill tvétta pengar eller
finansiera terrorism.

Begreppet konsekvens syftar pa den effekt eller skada som penningtvétt och
finansiering av terrorism kan orsaka. Detta inbegriper den bakomliggande
brottslighetens eller terrorismens paverkan pa finansiella system och institut, liksom
pa ekonomin och samhaéllet i stort. Penningtvatt och finansiering av terrorism medfér
konsekvenser som kan paverka befolkningen, sérskilda grupper, foretagsklimatet,
nationella och internationella intressen samt finanssektorns rykte och attraktionskraft
i ett land pa bade kort och lang sikt. En riskbeddomning bér alltsa inkludera en
uppskattning av hot, sarbarheter och konsekvenser.

Eftersom det &r svart att avgora eller uppskatta konsekvenserna av penningtvatt
och finansiering av terrorism ar det allmént accepterat att en sddan analys inte
noddvéandigtvis maste ga pa djupet, och att lander i stdllet kan vélja att fokusera pa
att skaffa sig en helhetsbild av olika hot och sarbarheter.
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4.2 Premisser

Véardeoverforingar via hawala innebadr flertalet hot och sarbarheter som sammantaget
medfor risk for att sddana hawalasystem kan komma att utnyttjas fér penningtvétt
och finansiering av terrorism. I detta kapitel bedéms hawalasystem exponering emot
dessa risker gemensamt utifrdn bade penningtvétt och finansiering av terrorism.
Detta gors enligt f6ljande premisser:

« Hot riktas mot sektorn av aktorer som vill utnyttja hawalasystem for
penningtvétt och finansiering av terrorism, och beddéms enligt skalan 1-4,
ddr 4 ar den hogsta nivan.

« Sarbarhet dr begrdansningar i sektorns forméga att férhindra penningtvétt
och finansiering av terrorism péa en aggregerad nivd, och bedéms ocksé enligt
skalan 1-4, dar 4 ar den hogsta nivan.

Hot och sarbarhet avgér sammantaget den évergripande risknivan fér penningtvétt
och terrorfinansiering genom hawala. Numeriskt anges nivan som ett genomsnitt
av dessa tva faktorer. Foérst redovisas en riskanalys baserat p4 bedémningar av
férekommande hot och sarbarheter for sektorn, dédrefter analyseras de konsekvenser
som penningtvétt och finansiering av terrorism inom sektorn kan ge upphov till

i sambhallet.

Dessa bedomningar har gjorts utifrdn inrapportering av misstankar till Finanspolisen
samt annan underréttelse inom Polisen och Sékerhetspolisen. Som framgar ovan
har Finansinspektionen i skrivande stund inte vidtagit nagra riktade tillsynsatgarder
mot verksamhetsutdvare som erbjuder hawala, varfér bedémningar inte har kunnat
baseras péa erfarenheter fran tillsyn. Ddremot har Finansinspektionen kunnat géra
vissa uppskattningar av riskerna ur ett sektorsdvergripande perspektiv utifran
inrapporterade data och 6vrig myndighetsinformation.

4.3 Hot

4.3.1 Anonymitet och brister i sparbarhet

Hawalasystemets operativa beskaffenheter 6kar anonymiteten och férsvarar
sparbarheten av pengar inom hawalasystemet. Dartill kan 6verforingarna utféras
nastintill omedelbart och utan att lamna spar i det traditionella banksystemet
vilket 6kar attraktionskraften for penningtvétt och finansiering av terrorism inom
hawalasystemet. Den begransade sparbarheten galler savdl medlens ursprung som
dess slutliga mottagare. Vid bekdmpning av terrorfinansiering ar det dessutom
avgorande att kunna identifiera mottagaren av en transaktion vilket ar sarskilt svart
vid anvandning av hawalasystem.

Det finns vidare indikationer pa att hotaktorer anvander falska id-handlingar
samtidigt som penningéverforare saknar férméga eller vilja till noggrann id-
kontroll av sina kunder. Detta 6kar méjligheten till anonymitet i sektorn. Genom att
anvanda olika verksamhetsutdvare och genom att dela upp transaktioner i mindre
belopp kan hotaktorer utnyttja bristande id-kontroller och goéra strukturerade
penningdverféringar inom vissa beloppsgrénser for att minska risken for upptéackt
och rapportering. Denna mojlighet beddéms 6ka hotet for penningtvéatt och
finansiering av terrorism inom dessa hawalasystem.

Den hoga graden av anonymitet och den ldga sparbarhet som finns inbyggd i
hawalasystemet tilltalar &ven de som har andra syften dn att genomfora transaktioner i
penningtvatts- eller terrorfinansieringssyfte. Systemet &r ett tacksamt sitt att dolja vem
som &r avsdndare eller mottagare av en transaktion och anvands darfér exempelvis
av personer som tjédnar pengar svart, uppehaller sig olagligt i Sverige eller anvander
en utnyttjad eller falsk identitet.
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4.3.2 Formaga hos hotaktéren

Alternativa betalningssystem som helhet har omfattande internationella férgreningar
vilket potentiellt medfér en mycket stor kriminell rdckvidd. Det finns i flera fall en
hog grad av operativt kunnande hos aktérer som erbjuder hawalasystemet vilket
dven bidrar till den héga hotnivan.

Hawalasystem kan vara badde komplexa och vdlkoordinerade pa en dvergripande
niva och kraver god férméga for den som har ansvar och kontroll 6ver helheten.

I varje ndtverk finns olika roller med mer eller mindre komplexa arbetsuppgifter dir
utféraren kan ha begrédnsad forstéelse for helheten. Som exempel kan en penningkurir
ha en i sammanhanget okomplicerad arbetsuppgift medan exempelvis en
hawaladar med ansvar for flera insamlare har en betydligt mer komplex roll.

Personer med helhetsansvar behéver ha god insyn i nationella och internationella
regelverk for att veta hur riskerna foér upptéackt kan minskas och vilka svagheter
som kan utnyttjas. Hawala bygger traditionellt pa tillit och gott rykte eftersom
transaktionerna géar utanfor det finansiella systemet. Det dr egenskaper som tar lang
tid att bygga upp. I renodlat kriminella 6verféringssystem férekommer &ven personer
med véldskapital. Det kan fungera som en ytterligare sdkerhet i de fall da tillit
mellan aktoérer inte ar garanterad.

Forméagan hos hotaktodrerna dr varierande, bdde avseende penningtvatts- och
terrorfinansieringssyfte, men det fdrekommer komplexa och avancerade upplagg
dar man medvetet utnyttjar sdrbarheterna vad géaller upptéacktsrisk och kontroll
i det finansiella systemet.

4.3.3 Reglerad och oreglerad hawala — omfattning

Kriminellt utnyttjande av hawalasystem i Sverige sker alltsd bade i syfte att tvitta
pengar och att finansiera terrorism. Det gar dock inte alltid att tydligt urskilja de
tva brottstyperna. Oavsett brottstyp kan verksamheter inom hawala uppdelas i tva
distinkta delar, reglerad respektive oreglerad verksamhet. Risken inom reglerad
eller oreglerad hawalaverksamhet bedéms dock som en helhet.

Till den reglerade delen rdknas de hawalasystem dar verksamhetsutévarna &r
registrerade eller har tillstdnd hos Finansinspektionen. Som beskrivits ovan (avsnitt 2)
anvands denna del delvis for remittering av pengar med legitima syften men
utnyttjas dven av kriminella aktérer fér bland annat penningtvdtt, terrorfinansiering
och andra brottsuppldgg. Hawalasystemets legitima betalningsvolymer uppskattas
omfatta omkring 2 miljarder kronor arligen.

Bland de cirka 40 institut som av Finansinspektionen beddms tillhandahalla
hawalatjanster forekommer ett antal verksamheter inom bé&de Sékerhetspolisens
och Finanspolisens kartlaggningar.

Det ar mojligt att aktorer medvetet eller omedvetet samlar in, tar emot eller
tillhandahéller pengar som anvénds fér att finansiera terrorism. Det beddms som
troligt att en och samma verksamhetsutdvare genomfor éverféringar med legala och
illegala syften. Blandningen av transaktioner bidrar till svarigheten att upptdcka de
overforingar som sker i syfte att tvdtta pengar eller finansiera terrorism.

Det &r svért att uppskatta den sammantagna omfattningen av hawalatransaktioner som
sker i syfte att specifikt finansiera terrorism, eller omfattningen av verksamhetsuttvare
som medvetet later denna typ av transaktioner genomforas. Manga av de platser dar
det finns behov av att ta emot remitteringar dr dessutom drabbade av terroristgrupper
och terroristorganisationer. Det foérsvarar mojligheten att sérskilja vilka transaktioner
som ar remitteringar och vilka som sker i terrorfinansieringssyfte.
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P4 den oreglerade delen av marknaden har aktdrerna ofta enbart kriminella syften
och star utan tillstdnd eller registrering hos Finansinspektionen. Moérkertalet bland
dessa dr sannolikt mycket stort. Det dr vanligt fdrekommande att brottsaktorer nyttjar
denna del av marknaden, dar kopplingar till penningtvétt inom narkotikabrottslighet
ses som sarskilt utmarkande. Omfattningen av den oreglerade delen &r svar att
uppskatta men bedéms utifrdn bland annat domar och polisidr underréttelse vara
flerfaldigt storre dn den del som avser floden genom reglerade verksamhetsutovare.

Merparten av Sdkerhetspolisens information avseende terrorfinansieringsrisker
kopplade till hawalatransaktioner omfattar personer och naringsverksamheter som inte
har tillstand att bedriva nagon form av finansiell verksamhet. Det finns dérmed béade en
overlappning och en diskrepans mellan identifierade féretag hos Finansinspektionen
och Sékerhetspolisens kontraterroruppféljning som beddms bero pé ett flertal faktorer
sprungna ur myndigheternas olika uppdrag. Ett liknande férhallande géller dven
mellan Finanspolisens och Finansinspektionens identifieringar av relevanta aktorer.

De verksamheter som har identifierats i Sdkerhetspolisens kontraterrorarbete och
som inte ingar bland de som identifierats av Finansinspektionen &r av flertal typer,
inklusive ej registrerade verksamheter. Verksamheterna dr informella pé sa satt

att de utgar ifrdn en individs privata bankkonto for transaktioner, ndgot som gér
kartldaggningen av verksamheten svdrare i syfte att forst4 dess omfattning. Dartill
finns det flera foretag som &r registrerade som betalférmedlare och utifrén sett
bedriver en legitim verksamhet, men vars tjdnster och ekonomiska infrastruktur
utnyttjas av individer eller féretag for att 6verfora pengar utomlands, dar finansiering
av terrorism kan missténkas.

Hawala som o6verforingsmetod lampar sig val for att délja vem som ar
betalningsmottagare samt &r ett etablerat transaktionssétt pa flera geografiska
platser dér terroristorganisationer och terroristgrupperingar har narvaro.
Mot bakgrund av det som redogjorts for i detta kapitel &r bedémningen att
terrorfinansiering genom hawalasystem férekommer i viss utstrackning.

4.3.4 Sammantagen bedémning av hotnivan

Hotnivén f6r hawala beddms vara niva 4, det vill sdga den hdgsta nivan. Denna
beddémning bygger pé att betalningsmetoden totalt sett ses som mycket attraktiv
for kriminella aktorer. Dessa aktorer anvdnder metoden i hog utstrackning for att
flytta betydande volymer av brottsvinster och finansiera annan brottslighet vilket
sker till bade utldndska mottagare och inom Sverige. Dértill bedéms metoden
anvédndas for finansiering av terrorism, dar pengar overfors till geografiska
platser ddr det bade i nuldget och historiskt sett finns en tydlig nérvaro av
terroristorganisationer och grupperingar. Risken drivs upp dé en del av modus ar
att genomfora flera transaktioner av mindre belopp och &ven till flera mottagare.
Da transaktionsfrekvensen dr hog beddéms dven volymen av pengar som tvéttas
eller finansiera terrorism och annan grov brottslighet vara hog.

Overféringen av pengar sker ofta via komplexa betalningskedjor med ett stort antal
mellanhinder och jurisdiktioner involverade vilket férsvarar sparbarheten. Aven om
de totala betalningsvolymer som hanteras inom dessa alternativa betalningssystem
beddms vara betydligt ldgre dn inom andra system, exempelvis banksektorn,
uppskattas betalningsvolymerna uppga till miljardbelopp.
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4.4 Sarbarhet

4.4.1 Upptacka misstankta transaktioner — monitorering

Eftersom ¢verforingarna inom hawalasystem till stor del sker utanfor det traditionella
finansiella systemet saknas i ménga fall méjligheten hos verksamhetsutévare att
fdnga upp misstdnkta transaktioner genom den typ av kontrollmiljéer som finns
inom till exempel banksektorn.

Da eventuella avtryck gors pé ett bankkonto, hos andra finansiella institut eller vid
deklaration av kontantutforsel finns sdllan mojlighet att kontrollera riktigheten i de
uppgifter om transaktionen som uppges.

Foérekomsten av framst remitteringar men dven andra legala transaktioner som
blandas med illegala transaktioner ar ytterligare en omstédndighet som okar
sarbarheten. Transaktionerna ter sig till sin karaktér lika men syftet skiljer dem at.
For seridsa verksamhetsutdvare och myndigheter finns mojlighet att kdnna igen vad
som kan vara ett typiskt beteende for ett hawalasystem, men enskilda transaktioner
som gors pa detta sétt i penningtvatts- eller terrorfinansieringssyfte bedéms vara
mycket svéra att upptéacka.

4.4.2 Transport av kontanter 6ver grans

D4 internationella fldden av kontanter utgoér centrala delar inom hawalanéatverk
fungerar in- och utfléde av kontanter 6ver grans som en kritisk lank i betalningskedjan.
Kontantflédet mellan Sverige och andra EU-ldnder &r inte férenat med deklarationsplikt
medan det finns en deklarationsplikt avseende tredjeland. B&de mot EU-ldnder och mot
lander i andra delar av varlden beddms att det finns kontantfléden fran Sverige som
innebdr att kontanter med brottsliga syften férblir oupptéckta.

Tullverket arbetar med efterlevnaden av deklarationsplikten for in- och utférsel av
kontanta medel 6verstigande 10 000 EUR till eller fran lander utanfoér EU. Den som inte
fullgér sin deklarationsplikt kan p&foras en administrativ avgift. I Sverige finns inget
regelverk som medfér deklarationsplikt for in- eller utforsel av kontanta medel till
eller fran andra ldnder inom Europeiska unionen.

Tullverket utreder inte penningtvéttsbrott i normalfallet men kan, om &klagaren kréver
det, utreda det i anslutning till en annan brottsutredning. Ett vanligt scenario ar att
kontanter som tas i beslag inom ramen for en férundersékning (exempelvis géllande
narkotikasmuggling) forverkas istéllet for att ett penningtvéttsbrott utreds av Tullverket.
Tullverket har befogenhet att ta kontanta medel 6verstigande 10 000 euro i beslag
som upptdcks vid en tullkontroll vid utresa mot tredje land, om det kan misstdankas att
det kan réra sig om penningtvétt. D& overfors beslaget till Polismyndigheten.

4.4.3 Regelefterlevnad

Regelefterlevnaden inom sektorn ar svarbeddémd eftersom hawala inte &r en
verksamhetsgren i sig utan bedrivs som en integrerad del inom reglerade
betaltjanstforetag, alternativt bedrivs helt oreglerat utan registrering och tillstand.

I den verksamhet som sker helt utan tillstand eller registrering kan det inte anses ske
regelefterlevnad i nagon utstréckning. Det dr ddrmed inte sagt att alla transaktioner
sker i illegalt syfte, men verksamheten kan inte pa n&got sétt riskbeddémas eller
overvakas och den bedrivs i strid med de finansiella regelverken pa omradet.

Av inrapporterade data som inkommmit till Finansinspektionen genom den sé kallade
periodiska rapporteringen framgar att verksamhetsutdvare som erbjuder hawalatjénster
rapporterar misstankta transaktioner till Finanspolisen i mycket lag grad. Daremot
forekommer misstankar om brottslig verksamhet med koppling till hawala i rapporter
inkomna till Finanspolisen fran andra verksamhetsutdvare, foéretrddesvis fran
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banker. En mojlig faktor som okar sadrbarheten fér penningtvétt och finansiering av
terrorism dr att manga registrerade betaltjanstleverantérer och deras ombud, som
erbjuder exempelvis hawala, &r smé och lokalférankrade. Rapportering av misstdnkta
transaktioner till Finanspolisen kan d& ske av personal med direkt kundkontakt. Mot
bakgrund av att det inom sektorn finns kunder med stort valdskapital finns det risk
for att verksamhetsutovare later bli att rapportera misstdnkta transaktioner pa grund
av rddsla for hot och repressalier. Detta driver sammantaget upp sarbarheten for
penningtvétt. Det finns dessutom mdanga mindre aktérer i sektorn som med stor
sannolikhet &r beroende av aterkommande afférer.

Det dr svart att upptédcka oregistrerade aktorer, vilket i férldngningen férsamrar
forutsattningarna for regelefterlevnaden hos dessa. Det ndmnda faktumet att det
férekommer informella dverforingssystem helt utanfor tillstAndsgiven finansiell
verksamhet utgor en avgérande forsvarande omstdndighet.

4.4.4 De-risking

Som beskrivits ovan maste verksamhetsutdvaren enligt PTL motverka penningtvatt

och terrorfinansiering genom att tilldmpa ett riskbaserat férhallningssétt. I det

fall verksamhetsutovaren bedomer att den inte kan hantera de risker som en

viss kundrelation innebdr far inte verksamhetsutévaren etablera kundrelationen

och genomfora négra transaktioner. I det fall en verksamhetsutévare efter

utredning vdljer att avsluta en kundrelation pa grund av att penningtvatts- och
terrorfinansieringsriskerna inte kan hanteras dr detta i enlighet med PTL. Det dr ddrmed
forenligt med regelverket att utreda sina kunder och sedan avsluta de relationer

dar riskerna inte kan hanteras, bdde avseende privatkunder och féretagskunder.

En farhé&ga é&r att verksamhetsutévare véljer att avsluta sina kundrelationer da det
kan anses bli for kostsamt och resurskrdvande att utreda kunderna samt hantera
riskerna som kundrelationen dr férknippad med. Detta kallas for de-risking och har
pa senare ar blivit ett vixande problem inom hela EU", sdrskilt vad géller tillgdng
till ménga av de tjanster och produkter som banker tillhandahéaller och som

bade individer och féretag ar beroende av i sin vardag och for att kunna bedriva
verksamhet. Fran penningtvétts- och terrorfinansieringssynpunkt kan de-risking
leda till stora risker for den finansiella integriteten nar kunderna i stdllet anvander
sig av finansiella institut med sdmre penningtvétts- och terrorfinansieringskontroller
(och hogre avgifter fér kunden) nér deras bankrelationer avslutas. Detta innebar att
de-risking &r att se som en betydande sarbarhet eftersom kunder da kan forflytta sig
till verksamhetsutévare som har sdmre kontrollmiljé och mindre férméga eller vilja
att folja penningtvéttsregelverket.

Personer som avser gora transaktioner till och fran lander som férknippas med extremt
hog eller hog risk for penningtvétts- eller terrorfinansiering, samt inte kan identifiera
sig enligt gdllande villkor, riskerar att bli utestdngda fran banksystemet. Att banker
avslutar individuella kundrelationer efter utredning &r i sig inte obefogad de-risking,
utan det ar forst ndr grupper av individer stangs ute fran bankmarknaden p& grund
av sina eventuella transaktioner till ett visst land som riskerna uppstéar. Det kan
leda till att vissa kunder anvénder sig av tjanster som helt saknar effektiva dtgdrder
for att motverka penningtvétt och terrorfinansiering, till exempel oregistrerade
hawalaaktorer. Det finns dven en risk att personer som vill remittera pengar med
legitima syften helt ovetande anvédnder sig av hawalaaktorer som dven fungerar som
kanal for transaktioner med brottsliga syften. Det finns dessutom inget lagstadgat
konsumentskydd fér kunderna nar de anvander sig av oregistrerade aktorer, varfor
de riskerar att drabbas av oseritsa aktorer och hoga avgifter.

19 EBA/Op/2022/01.
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4.4.5 Sammantagen bedomning av sarbarheten

Sarbarheten fér hawala bed6ms vara nivéa 4, det vill siga den hogsta nivan. Detta
avser bade den reglerade och den oreglerade delen sammantaget. Hawalasystem
har i regel mycket breda internationella férgreningar dér en rad olika transaktionssétt
kan nyttjas for transaktioner, vilket bidrar till en forsdmrad sparbarhet av pengarnas
ursprung. Systemets operativa struktur innebdr ofta bristféllig monitorering,
dokumentation och sparbarhet vilket mojliggor anonymitet hos anvdndarna.

Penningoverféring genom hawalasystem omfattar en hog volym internationella
transaktioner som ofta gar utanfor EES. Som en jamforelse kan i regel reguljara
internationella betalningar ta en eller flera dagar att genomfora. Eftersom
penningodverféringar genom hawala kan ske snabbt, i och med att inga faktiska
transaktioner gors vid sjilva betalningen, dkar sarbarheten. Det faktum att
overféringarna ofta bade initieras och avslutas genom kontanta betalningar dkar
attraktionskraften fér penningtvétt och terrorfinansiering och darmed ocksa
sarbarheten ur tillsynssynpunkt. Aven om kontanta fldden ofta utgor en central
del i systemet s& nyttjas dven exempelvis kontotransaktioner, kryptovéxlingar,
betaltjédnster och Swish. Detta faktum gor problemet méangfacetterat da det
potentiellt tangerar ménga olika sektorer och riskerar darmed att férsvara
monitorering fran verksamhetsutévare, tillsyn frdn myndigheter samt
brottsbekdmpning.

4.5 Bedomd risk for penningtvatt och finansiering av terrorism

Risken fér penningtvatt och finansiering av terrorism bedéms som en sammanvagning
av hot och sarbarheter. Sammanfattningsvis tillméats hawala risknivan 4, vilket

ar den hogsta nivan. Som beskrivits ovan ar bedémningen bland annat baserad

pa tjdnstens operativa struktur, méjligheten till anonymitet, brister i sparbarhet,
kriminell rackvidd, den utredda kontanthanteringen, snabba éverforingar till
hogrisktredjeldnder, den utbredda férekomsten av verksamhet som verkar utan
registrering eller tillstdnd samt de uppskattningsvis hoga betalningsvolymerna.

Flera av de reglerade aktorer som enligt Finansinspektionen bedémning

bedriver hawalaverksamhet, har en registrering som sé kallade registrerade
betaltjédnstleverantorer. Som sektor bedomades registrerade betaltjdnstleverantorer

i NRA 2020/2021 ha risknivan 3 (betydande). Att hawala som betalningsmetod enligt
nuvarande bedémning har risknivan 4, kan férutom utifran faktorerna ovan, dven
forklaras med att den nuvarande riskbedémningen dven innefattar hogre risker
kopplade till terrorfinansiering.
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4.6 Konsekvenser av penningtvatt och finansiering av terrorism
i ett nationellt perspektiv
For att kunna skapa en bild av risken pé nationell niva har hot- och sarbarhetsanalysen

kompletterats med en bedémning av de samhdllskonsekvenser som penningtvétt och
finansiering av terrorism kan ge inom alternativa betalningssystem.

Konsekvensbedémningen baseras bland annat pa estimeringar av de totala
betalningsvolymerna inom hawalasystemet, vilken funktion som dessa kan fylla
inom storskalig penningtvatt eller terrorfinansiering, vilka effekter dessa brott kan
fa for samhallet i 6vrigt samt pa hur Sveriges internationella anseende kan paverkas.

De negativa samhadllseffekterna av penningtvatt och terrorfinansiering som bedéms

i termer av finansiell stabilitet &r 1dgre inom hawala dn inom de reguljéra finansiella
systemen eftersom betalningsvolymerna i jamforelse beddms vara lagre. Dessutom
saknas en bred integration med det finansiella systemet i ovrigt vilket minskar riskerna
for f6ljdverkningar for den finansiella stabiliteten vid penningtvéttsincidenter eller
terrorfinansiering inom hawalasystem.

Daremot &r effekterna pa samhaéllet i frdga om underbldsande av parallellsamhéllen,
O0kning av organiserad brottslighet och kanalisering av brottsvinster mycket
allvarliga. Det beror pa att alternativa betalningssystem kan anvédndas som ett led
i systematisk inkomstbringande brottslighet, och ddrigenom riskerar systemen att
spela en central roll i ett kriminellt ekosystem med negativa samhéllskonsekvenser
som foljd.

Nationellt centrum for terrorhotbedémning (NCT) skriver i sina tre senaste
heldrsbedémningar om finansiering av terrorism och om finansiering av
véldsbejakande extremism. Valdsbejakande extremistiska miljoer bedoms utgéra en
grogrund for terrorism, och finansiering som pa olika satt stodjer dessa extremistiska
miljoer bidrar saledes till terrorhotet mot Sverige. Pengar som skickas fran Sverige i
terrorfinansieringssyfte bedoms ocksa vara av betydelse for terrororganisationer
utomlands.? En konsekvens av detta ar att Sveriges internationella anseende tar
allvarlig skada.

Sammantaget bedoms konsekvensen av att hawalasystem utnyttjas i penningtvatts-
och terrorfinansieringssyften ligga pa den hogsta nivan. Detta innebar att kriminellt
utnyttjande av hawala har en negativ samhaéllspaverkan.

20 NCT (Nationellt centrum fér terrorhotbedémning), heldrsbedémning 2021.
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5. Internationell utblick

5.1 Hawalasystemet internationellt

Hawala och andra alternativa betalningssystem d&r till sin beskaffenhet internationella
fenomen med tydliga kopplingar till utlandska diasporor. Vanligen ar dessa
hawalaaktorer aktiva i delar av védrlden med en hég andel utlandsk arbetskraft med
anknytning till specifika diasporagrupper. I vissa ldnder agerar hawalaférmedlarna
helt synliga i samhaéllet och deras tjdnster marknadsfors 6ppet.?! Har kan exempelvis
Férenade arabemiraten, Syrien, Somalia och Afghanistan ndmnas. I négra fall galler
detta dven i Sverige, om &n i begransad utstrackning och med lokal exponering.

I andra lander bedrivs verksamheten helt i det dolda, sarskilt dér tjansterna betraktas
som illegala.

Som tidigare har beskrivits sa &r legitimiteten hos dessa nétverk varierande,
verksamheterna kan principiellt vara legitima men det dr vanligt att ndtverken helt
eller delvis nyttjas for kriminella syften. Metoderna for éverforing av pengar kan
som tidigare beskrivits ocksa variera runt om i varlden. Exempelvis har det somaliska
hawalasystemet, vilka dven ar aktiva i Sverige, inom sin operativa struktur kunnat
tilldmpa moderna betalningslosningar. Samtidigt bibehalls dven de mer traditionella
formerna av hawala inom andra system i vissa delar av varlden.

5.2 Oreglerad och otillaten hawala &r normen
i vissa delar av varlden

I en tidigare undersokning genomford av FATF, med 33 besvarande lander, angav
en majoritet av landerna att hawala och liknande alternativa betalningssystem inte
ar tilldtna och att de saledes &r helt oreglerade. De ldander som tillater sddana
verksamheter, d& med krav pé registrering eller tillstdnd samt regelefterlevnad,
gor bedomningen att remitteringar genom legala kanaler har 6kat. Dock visar
unders6kningen samtidigt att relativt fa aktorer faktiskt har registrerat sig eller sokt
tillstand f6r verksamheten.*

Effektiv tillsyn av alternativa betalningssystem som hawala &r en av de stora
utmaningarna f6r myndigheter och regeringar. De flesta ldnder hade enligt
undersdkningen inga specifika granskare for dessa verksamheter och trots att de
flesta lander har mojlighet att tilldmpa sanktioner vid overtradelser av regelverket
verkar dessa mojligheter séllan ha anvants.?

I en nordisk kontext férekommer det liknande alternativa betalningsnéatverk i Finland
som det gor i Sverige, och i badda lander finns mojlighet att bedriva hawala under
reglerade former. Fenomenet som sadant och tillvdgagéngssatten ar mycket snarlika.
Samma sak géller kopplingarna till specifika diasporor. Daremot forefaller antalet
registrerade aktorer i Finland vara férre till antalet.

21 FATF:s rapport The role of hawala and other similar service providers in money laundering and terrorist financing,
oktober 2013.

22 Ibid.
23 Ibid.
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5.3 Internationellt bistdnd genom hawala

Internationellt anvands ibland hawalasystem som ett led i f{érmedlingen av
bistdndspengar. Dock forefaller det finnas begransningar i kapacitet avseende de
betalningsvolymer som kan hanteras med s&ddant syfte. Exempel pa mottagare

av bistand &r Syrien och Afghanistan. Till Afghanistan levereras humanitéra
bistandsinsatser med influgna kontanter i USD till banker i landet. Dessa betalas
sedan ut genom det afghanska hawalanatverket. Afghansk hawala kan i madnga
avseenden ses som en mycket traditionell form i frdga om sin organisation och
stora kontanta hantering, ddr slédkt, klan och nétverk ar centrala ldnkar. Inom detta
systemn finns dven kopplingar till andra lander som Forenade arabemiraten Turkiet,
Saudiarabien och Pakistan.*

Det kan ocksa finnas risk att informella betalningssystem far 6kad anvandning

da ekonomiska sanktioner riktas mot ett land, dér syftet &r att undvika
valutaregleringar®, eller dar de aktorer som anvédnder systemet inte kunnat
uppfylla de regelkrav som finns inom de reguljdra finansiella systemen. Till detta
rdknas givetvis riskerna for att systemen anvands inom finansiering av terrorism
och valdsbejakande extremistiska miljoer.

I den nationella riskbedémningen 2020/2021 och fran internationella rapporter
framgar att insamlingsorganisationer riskerar att utnyttjas, medvetet eller omedvetet,
for penningtvétt. Organisationerna ar dven riskutsatta nar det géller finansiering av
terrorism. I framtagandet av denna rapport har méte héllits med Giva Sverige och
nagra av deras medlemsorganisationer i syfte att fa en bild av deras erfarenheter
kring eventuella svarigheter med att férmedla pengar till l&énder som férknippas
med hog risk fér penningtvétt och finansiering av terrorism. Av de organisationer
som ingatt i dialogen har inte ndgon organisation anvént sig av hawalaverksamheter
i Sverige for att fora 6ver pengar, men har till viss del varit beroende av hawalaaktérer
i mottagarlédnderna.

Insamlingsorganisationerna ndmner att oférutsdgbarheten i hur svenska banker
hanterar overforingar ar ett problem samt att det finns problem kopplade till
korrespondentbanker. Precis som i den nationella riskbedémningen 2020/2021
namner en del av insamlingsorganisationerna att éverféringen av pengar till ldnder
med hogre risk skulle underléttas om det fanns en kvalitetskod dar vissa krav var
uppfyllda.

5.4 Framgangsrika internationella &renden inom Europol

Ett antal frarngangsrika drenden dar hawala utgjort en del i brottsligheten har
under de senaste aren drivits och koordinerats av Europol. Dessa drenden avser
bland annat storskaliga penningtvattsuppldgg som involverar brottsaktérer

som samlat in och fort vidare stora summor kontanter pd uppdrag av kriminella
organisationer. Overforingen har genomforts med hjilp av hawalasystem, och
brottsaktdrerna misstanks i ett drende ha tvéttat éver 200 miljoner EUR under

1,5 ar pa detta satt.® I ett annat fall har hawala anvants for att tvatta 300 miljoner
EUR éarligen sedan &r 2020. Déar drev brottsaktérer en verksamhet med finansiella
tjdnster &mnade for den organiserade brottsligheten. Det tros ha haft kopplingar
till narkotikasmuggling i éver 20 ldnder.?” Néar det géller anvdndningen av hawala

24 Svenska Afghanistankommittén (SAK).

25 FATF:s rapport The role of hawala and other similar service providers in money laundering and terrorist financing,
oktober 2013.

26 europol.europa.eu/media-press/newsroom/news/one-of-europe%E2%80%99s-biggest-money-launderers-
arrested-in-spain

27 europol.europa.eu/media-press/newsroom/news/europol-supports-spanish-authorities-in-taking-down-
europes-biggest-narco-bank
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inom terrorfinansiering bistod Europol den spanska polisen i ett drende dar pengar
samlades in i olika europeiska ldnder via ett ndtverk for att sedan skickas via Spanien
till ISIS medlemmar i Syrien.”® Det &r manga ganger frdga om omfattande drenden.
Arendena pekar med all tydlighet pa hur den grova internationella brottsligheten kan
mojliggéras genom dessa former av informella betalningssystem.

5.5 En nordisk jamforelse - Finland

I den finska nationella riskbedémningen fér penningtvétt och finansiering av
terrorism for 2021 beddms den mest riskfyllda sektorn, bade vad géller penningtvatt
och finansiering av terrorism, vara hawalasystemet. Den totala risknivan for sektorn
uppges vara mycket betydelsefull, vilket innebdr riskniva 4 pé en fyrgradig skala.
Risknivan bedéms framforallt bero pa sarbarheter kopplade till tillsynsaspekten
och de begransade mojligheterna att spara 6verféringarna. Vidare framgér det att
eftersom hawalatransaktioner ofta sker till hogriskomréden eller till 1&dnder eller
personer som dr foremal fér sanktioner s& utgor hawala en mycket stor geografisk
risk fér penningtvatt.

Likt Sverige har Finland inget sarskilt tillstdnd eller registrering fér hawala

som en verksamhetsutdvare kan soka eller inkomma med begdran om, utan
verksamhetsutdvare som erbjuder hawalatjanster kan beviljas tillstdnd for
tillhandahéllande av betaltjénster. Vid tiden fér rapportens sammanstéllning
hade 12 hawalavaxlare beviljats tillstdnd for tillhandahdllande av betaltjdnster.
Finska Finansinspektionens metod fér identifiering av betalningsleverantorer som
tillhandahéller hawala har varit densamma som den svenska Finansinspektionens,
det vill sdga genom inventering av verksamhetsplaner och 6évrig dokumentation
som instituten har ldmnat in i samband med omauktorisation i och med PSD2. Finska
Finansinspektionen har daremot inte kunnat kvantifiera omfattningen av hawala
i Finland, varfoér den nationella riskbedémningen inte omfattar nagra estimat av
vare sig betalningsvolymer eller antal kunder. Férklaringen till detta uppges vara
verksamhetsutévarnas bristfélliga rapportering.

28 europol.europa.eu/media-press/newsroom/news/two-arrests-in-spain-for-terrorist-financing
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6. De framsta
svarigheterna med att
forebygga, upptacka och
atgarda illegal hawala

Nedan foljer en sammantagen bedomning kring ett antal fokusomraden
som under arbetet med rapporten har identifierats som de framsta
svarigheterna med att forebygga, upptacka och atgarda illegal hawala.

Gransoverskridande foreteelse

Likt m&nga andra brottsfenomen dr hawala en gransoverskridande foreteelse.
Det innebdr att férebyggande arbete samt tillsyns- och brottsutredande verksamhet
i stor utstrackning sannolikt skulle behéva ske i internationell samverkan, vilket
langt ifran alltid &r moijligt. Finansiella verksamheter har idag stora mojligheter till
gransoverskridande verksamhet medan kontrollorganisationerna till storsta del ar
bundna till nationell jurisdiktion.

Legal verksamhet blandas med illegal

Hawala som metod for vérdedverforing dr i sig inte olaglig och det finns flera fall
dar det dr det enda sdttet att kunna genomfora en fullt legal transaktion. Pengar
fr&dn legal och illegal verksamhet kan skickas i samma hawalakanaler. Det gor de
illegala transaktionerna svara att upptéacka vilket ger oseridsa verksamhetsutévare
ett visst skydd.

In- och utforsel av kontanter

Att féra ut kontanter &r i sig inget brott, det krévs en konkret misstanke om att
pengarna har brottsligt ursprung eller en konkret misstanke om terrorfinansiering
for att dven oforklarligt stora summor ska kunna tas i beslag och utredas.

« En person som for ut kontanta medel 6verstigande 10000 EUR utanfor EU maste
deklarera detta till Tullverket, men dven deklarerade kontanta medel kan ha illegalt
ursprung eller illegalt syfte.

« Det ar kant att stora summor transporteras landvégen fran Sverige till eller via andra
EU-ldnder och risken finns att ursprunget eller syftet med forflyttningen dr illegal.

« In- och utférsel av kontanter &r en vdlkdnd metod fér utjdmning som anvéands
i hawalasystemet.

En férhoppning &r att den nya férverkandelagstiftningen som féreslas i SOU 2021:100
("Ny Forverkandelagstiftning”) kommer att kunna tillampas pa viss kontanthantering.
En ny typ av civilt férverkande foreslas, vilket kommer att kunna utévas i vissa fall pa
egendom som saknar legal férklaringsborda. Dock 6kar lagstiftningen inte mojlighet
till upptackt av in- och utférsel av kontanter.
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Finansiella regelverk och tillsyn

Ett antal delar kring det finansiella regelverket och de olika bestdndsdelarna
vad gdller tillsynen innebdr sannolikt férsvarande omstandigheter i arbetet mot
att upptécka, férebygga och férhindra illegal hawala.

» Hawala kan bedrivas inom ramen for olika typer av finansiell verksamhet,
registrerad eller tillstAndsgiven. Detta stéller stora krav pé tillsynsverksamheten.
I ménga fall bedrivs illegal hawala inom andra typer av verksamheter som
livsmedelsbutiker eller frisérsalonger. Sddana aktorer kan vara mycket svéra att
upptécka och darmed bedriva tillsyn 6ver.

« Kraven for att bedriva en viss typ av finansiell verksamhet &r i vissa fall 1&gt stéllda.
Ibland krdvs enbart registrering.

« Kunskapen bland vissa verksamhetsutdvare vad galler regelverk &r i vissa fall 14g,
sdrskilt inom funktioner som exempelvis ombud.

« Ivissa fall ar man vél medveten om regelverket och kontrollsystemet och utformar
sin verksamhet fOr att ge sken av att man arbetar riskbaserat. Ett exempel dr att man
véljer att gora rapporter till Finanspolisen pa vissa kunder och transaktioner, men
aktivt véljer bort att rapportera de verkligt problematiska.

« EU:s gemensamma marknad ger stora mojligheter for ett finansiellt institut att
bedriva verksambhet fran ett land riktat mot andra EU ldnder, men tillsynen sker
endast dar huvudverksamheten har sitt séte.

« De-risking férekommer i fér hog utstrackning vilket gor det svart att genomfora
transaktioner genom hawala dven med legala avsikter.

Spridd kompetens och mandat inom brottsbekampande myndigheter

- Kompetensen och férmégan att upptédcka, beivra och utreda penningtvattsbrott,
terrorfinansiering och ekonomisk brottslighet &r spridd 6ver flera myndigheter och
olika instanser inom respektive myndighet.

« Det finns idag ingen utpekad resurs inom Polismyndigheten som har eget ansvar
att utreda penningtvatt utan ansvaret ligger till stor del pa respektive regions
bedrégerisektioner. Ekobrottsmyndigheten utreder penningtvéttsbrott om brottet
avser penningtvatt i naringsverksamhet eller om pengarnas ursprung bedoms
hérstamma frdn brott i naringsverksamhet.

« Samordningen av de spridda kompetenser och resurser som finns kraver ibland mer
resurser an sjdlva operativa arbetet. Samverkan kraver ofta i forvag fattade beslut
och planerad verksambhet.
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7. Foreslagna atgarder

Forbattrat gransoverskridande samarbete

Att prioritera internationellt samarbete mellan bade brottsbekdmpande myndigheter och
tillsynsmyndigheter dr avgorande for att det ska bli effektivt. Idag hanteras internationell
samverkan manga ganger som tillika uppgifter av medarbetare inom myndigheterna
och prioriteras inte sdllan ner till formén f6r nationella fragor. Det kravs kunskap om och
forstéelse for internationell samverkan fér att effektivt kunna anvdnda samverkansfora
néar de behdvs som mest. Frdgor om penningtvétt och finansiering av terrorism samt
atertagande av brottsutbyte &r specialistkunskaper som kraver kontaktpersoner med
expertkunskap for att hanteras effektivt. EU-kommissionens nya penningtvattspaket
strdvar aven efter okat informationsutbyte mellan olika Financial Intelligence Unit (FIU)
vilket &r nédvandigt och bér bevakas av Sverige i pdgdende forhandlingar.

Forbattrade arbetssatt for att sarskilja att legal verksamhet blandas med illegal

Bdittre kunskap och arbetsmetoder

Det stéller hoga krav pa kunskap om béde legal och illegal verksamhet for att
kunna skilja dem &t i brottsbekdmpande, tillsyns — och kontrollverksamhet.
Utbildningsinsatser sker idag bland annat inom ramen for Operativa rddssatsningen
men fortfarande av relativt generell karaktir. Myndigheterna har dven svart att
behalla den kollektiva kunskapen nér personal med erfarenhet och expertkunskap
slutar. De medarbetare vars uppdrag ar att upptécka, férebygga och utreda komplex
verksamhet som illegal hawala behéver ha den kunskap som kravs samt veta vilka
arbetsmetoder som skapar bdst forutsattningar for att lyckas. Det krévs 6kade insatser
for att stdrka myndigheterna och deras personal inom omréadet.

Effektivare samverkan

I dagslédget ar kompetens, uppdrag och verktyg for att arbeta mot penningtvétt
och finansiering av terrorism spridd pa flertalet myndigheter, samt inom vissa
myndigheter. I och med att denna typ av arbete ar resurskravande samt svarutrett
kravs det att samverkan sker effektivt och inte ar svarhanterlig.

Mot bakgrund av detta och de olika komponenter som tagits upp i rapporten
betrdffande hawalasystemet, bor det utvérderas hur en fokusering av denna typ av
arbete, samt uppldgg av samverkan, bast bor ske samt i vilken utstrdckning fokus pa
administrativa atgarder ar mer resurseffektivt 4n malsiattningen att lagféra.

Héjda trosklar for valutavaxling och penningdverforing

Med hénsyn till de omfattande riskerna fér penningtvatt och terrorfinansiering som
identifierats hos verksamhetsutdvare som innehar registrering for valutavéaxling och
registrering som betaltjénstleverantorer bor trosklarna hojas. Mot den bakgrunden
kan det ifrdgasdttas om ett registreringsforfarande och den begrédnsade tillsyn som
foljer med det, alltid &r tillrackligt for att hantera den risk som verksamhetstyperna
medfor, eller om penningoverforing och valutavéxlingsverksamhet i vissa fall borde fa
utforas av foretag med mer omfattande typer av tillstdnd. Detta ger att en bredare
Oversyn av existerande lagstiftning och regelverk bér genomforas (framst LVA och
delar av LBT). I detta sammanhang bor podngteras att méjligheten till att registrera
sig som betaltjdnstleverantor for tillstand fér penningéverforing ar frivilligt fér EU:s
medlemsstater att genomféra. Syftet med en bredare 6versyn av sarskilt riskfylld
finansiell verksamhet &r att utdka Finansinspektionens férutsattningar att dels
upptécka och forhindra att féretag som star under myndighetens tillsyn anvdnds
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1 brottslig verksamhet, dels att upptdcka och agera mot aktoérer som verkar utan
tillstdnd eller registrering.

Minska mdéjligheterna for fysisk in- och utforsel av kontanter med brottsliga syften

Tullverket bor fortsétta stédrka sitt arbete med mer riktade utgédende kontroller
mot kontantutférsel. Det finns upparbetad samverkan mellan Tullverket och andra
myndigheter vilken ocksa bor fortsétta och vidareutvecklas.

Idag finns ingen deklarationsplikt fér in- eller utférsel av kontanta medel fran Sverige till
annat EU-land. Vissa EU-lander, exempelvis Danmark, har dock ett eget regelverk som
innebdr en deklarationsplikt dven avseende kontanter till eller fran andra EU-ldnder.
Det bér 6vervdgas om en utredning ska initieras for att underséka huruvida en
nationell lagstiftning liknande den i Danmark ska inféras i Sverige. En sddan utredning
bor inkludera vilken paverkan ett sddant regelverk skulle ha pa Tullverkets verksamhet.

Det bor ges mojlighet att utfédrda hogre administrativa avgifter for brott mot regler att
anmadla utforsel av kontanter till Tullverket.

Tillscitt séirskilda resurser vid utredning av kontantsmuggling

Det bor tillséttas sdrskilda resurser i utredningsfasen av sddana drenden som avser
smuggling av kontanter dver gréns. Da kan en mer effektiv lagféring uppnas, sarskilt
inom drenden déar bevisldget anses vara starkt.

Utred méjligheterna till att infora begransningar att gora betalningar med kontanter
avseende storre belopp

Kontanta betalningar har en sérstédllning pa betalningsmarknaden eftersom en
kontantbetalning bland annat innebér att den fordran som séljaren har pa képaren
upphor omedelbart vid betalning och eftersom det inte kravs ndgra mellanhénder.
Kontanta betalningar fyller dérfor alltjdmt en viktig roll som betalningsmedel vad
galler mindre belopp. Vad géller frdgan om kontanta betalningar av stérre belopp finns
dock skdl som talar for att begransa mojligheterna till kontanta betalningar. Dels fér
att det rent faktiskt &r svart att hantera stora méngder kontanter samt for att de regler
som finns i sdvdl den administrativa som straffrattsliga penningtvattslagstiftningen
innebdr att det dr férenat med visst besvar att hantera stora mangder kontanter.
Sadana begransningar skulle ocksd kunna motverka anvdandningen av hawala i
kriminellt syfte. Mot den bakgrunden rekommenderas det att i Sverige utreds om
det dr mojligt att inféra en begransning i mojligheterna att fullgora betalningar med
kontanter avseende storre belopp.

Belysa och diskutera problemen med de-risking

En drivkraft bakom den 6kande anvandningen av informella vardedverforingstjanster
sdsom hawala ar de tilltagande de-risking atgarder som férekommer péa svensk och
internationell finansmarknad. De-risking ar ett fenomen som forenklat innebdr att banker
och andra finansiella féretag véljer att reducera risk utifrAn generella bedémningar
om transaktioners syfte, involverade lander och kunder med bed6md hég risk med
mera. Detta i stdllet for att identifiera och hantera risk genom att gora individuella
beddmningar av enskilda kunder. Det &r en global foreteelse som har 6kat i omfattning
under senare 4r, parallellt med att lagstiftningen mot penningtvétt och terrorfinansiering
blivit mer kraftfull. En av drivkrafterna bakom denna utveckling anses vara en stravan
hos de finansiella féretagen att minska risken for bristande regelefterlevnad pa
penningtvéittsomradet. Férutom att en sddan utveckling innebdr problem fér
enskilda, riskerar fenomenet ocksé att medféra en generellt 6kad risk fér penningtvétt
och finansiering av terrorism i takt med att de finansiella flodena flyttar langre ut i
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marginalerna av det finansiella systemet, dar kontrollmiljon och den organisatoriska
férmagan att motverka illegal anvdndning ofta férvantas vara samre &n hos de stérre
aktorerna, exempelvis inom oreglerad hawalaverksamhet. Férekomsten av de-risking
och dess effekter bor belysas ytterligare och forslag pad motverkande atgarder tas fram.

Inféra ndgon typ av kvalitetskod géllande transaktioner kopplade

till insamlingsorganisationerna

Insamlingsorganisationerna ndmner att oférutsdgbarheten i hur svenska banker
hanterar overforingar ar ett problem samt att det finns problem kopplade till
korrespondentbanker. Precis som i den nationella riskbedémningen 2020/2021
namner en del av insamlingsorganisationerna att éverféringen av pengar till lander
med hogre risk skulle underldttas om det fanns en kvalitetskod dér vissa krav var
uppfyllda. Det bér dérfor utredas om det gér att infér ndgon typ av kvalitetskod
gdllande transaktioner kopplade till insamlingsorganisationerna.

Ge Skatteverket maéjligheter att ge ytterligare sanktioner

Skatteverket bor kunna péafora férseningsavgift/sanktioner till ett finansiellt
institut vid sent inkomna, ofullstdndiga eller uteblivna kontrolluppgifter (KU80/81).
Uppgifterna bér dven lamnas pé ett av Skatteverket faststallt formulér.

Utred eventuella vinster med en samlad kompetens

Det finns ldnder dar man samlat den brottsbekdmpande operativa férmégan att

upptacka, férebygga och utreda penningtvétt och angrdansande brottslighet till en
myndighet. Sverige skulle kunna hdmta inspiration och kunskap fran hur man har
organiserat sig i andra lédnder fér att hitta alternativ till nuvarande svensk modell.
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