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Sammanfattning

Det har ar Samordningsfunktionens fjarde nationella riskbeddmning av penningtvatt

och finansiering av terrorism i Sverige. Rapporten ar avgransad till att handla om digitala
finansiella tjanster med specifik inriktning pa tjanster erbjudna av neobanker. Riskbedém-
ningen 2023/2024 syftar till att identifiera mojliga hot, sarbarheter och risker som digitala
finansiella tjanster erbjudna av neobanker kan innebéara fér bekampningen av penningtvatt
eller terrorismfinansiering.

Termen neobank har anvéants &tminstone sedan mitten av 2010-talet fér att beskriva fintech-
bolag som utmanar traditionella banker, bland annat genom att fokusera pa innovation, rérlighet
och snabb implementering av ny teknik. I denna rapport anvands begreppet neobank om en
verksamhet som erbjuder liknande tjanster och produkter som traditionella banker, men som
primaért har sin narvaro pa internet och som erbjuder sina tjanster via appar och webbplatser.
Neobanker inriktade mot féretag erbjuder ofta aven bokforings- och faktureringstjanster.
Neobanker kan aven erbjuda konkurrenskraftiga priser med bland annat lagre avgifter. Detta
har medfort att neobanker blivit attraktiva pa den finansiella marknaden och att framvaxten av
neobanker har 6kat under senare ar. I slutet av 2023 fanns det cirka 30 verksamhetsut6vare
under Finansinspektionens tillsyn som motsvarar ovanstdende definition av neobanker.

Neobanker kan utnyttjas for penningtvatt och finansiering av terrorism eftersom de
tjanster som vissa neobanker erbjuder mojliggér viss anonymitet till foljd av lagre grad
av kontroll, vilket bedoms vara attraktiva for kriminella aktorer. Neobanker férekommer

i Ekobrottsmyndighetens forundersokningar dar anonymiserade tjanster innebar att de
anvands for manga transaktioner och stora belopp, ofta fér penningtvatt av brottsvinster
fran skattebrott och avléning av svart arbetskraft, samt i Skatteverkets skatteutredningar
som ett satt att dolja inkomster fran beskattning. Aven Sakerhetspolisen ser att neobanker
forekommer i 6kande utstrackning i dess operativa arbete.

Hotet och sarbarheten bedoms pa en fyrgradig skala (1-4 dar 4 ar hogst). Risken fér penning-
tvatt och finansiering av terrorism bedéms sedan som en sammanvagning av hot och sarbar-
heter, dven detta pa en fyrgradig skala (1-4). Hotet fér penningtvétt och finansiering av
terrorism f6r neobanker bedéms vara hogt (4). Sarbarheten bedéms vara betydande (3),
den nast hogsta nivadn. Bedomningarna baseras pa ett antal identifierade hot och sarbar-
heter, exempelvis det stora antalet inblandade parter och jurisdiktioner i samband med
transaktioner, svarigheter avseende sparbarhet av transaktioner, avsaknad av fysiska
moten i samband med verifikations- och kundkannedomsprocessen samt méjligheterna

att dolja verklig kontohavare, avsandare och mottagare genom bland annat utnyttjande av
kontomalvakter.

Baserat pa de hot och sarbarheter som identifierats bedéms risken for neobanker ocksa vara
betydande (3). En konsekvens av att neobanker erbjuder vissa tjanster som kan anvands for
penningtvatt och finansiering av terrorism riskerar att skada fortroendet for det finansiella
systemet och neobanker som foreteelse. Andra konsekvenser ar att upptackt och lagforing
av penningtvatt och finansiering av terrorism forsvaras, vilket i sin tur kan leda till lagre
lagforing, samt att skatteutredningar kan férhindras vilket har som konsekvens minskade
skatteintakter om inte ratt beskattning kan goras. Den yttersta konsekvensen av finansiering
av terrorism ar genomférda terrordad.

Denna rapport avslutas med ett antal rekommendationer, bland annat att kunskapen om
neobanker och deras risker behtver 6ka men ocksa ett antal rekommendationer om férbattrat
informationsutbyte och rapportering till Finanspolisen och Skatteverket, férbattrade kund-
kannedomsprocesser samt att utdka rapporteringskravet avseende klientmedelskonton.
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1. Inledning

Det har ar Samordningsfunktionens fjarde nationella riskbedomning
av penningtvatt och finansiering av terrorism i Sverige. Rapporten
handlar om digitala finansiella tjanster och ar avgransad till att
handla om neobanker och de tjanster och produkter dessa erbjuder
och den risk for och konsekvenser av penningtvatt och finansiering
av terrorism som foljer av detta.

Ett riskbaserat forhéllningssétt i arbetet mot penningtvétt och finansiering av
terrorism &r viktigt for att uppné en fungerande och effektiv regim dér olika delar
av samhaéllet samverkar. I Sverige omfattas flera olika typer av aktorer dér tillsyns-
myndigheter, brottsbekdmpande myndigheter och verksamhetsutévare (privata
aktorer) ar de framsta. Bekdmpningen av penningtvatt och finansiering av terrorism
sker inte enbart nationellt utan dven internationellt, bland annat genom samarbetet
inom organisationen Financial Action Task Force (FATF) samt pa EU-niva genom
lagstiftning, riktlinjer och rekommendationer.

Av férordningen (2009:92) om &tgarder mot penningtvatt och finansiering av
terrorism framgar att Samordningsfunktionen lé6pande ska identifiera, kartldgga och
analysera riskerna och metoderna fér penningtvéatt och finansiering av terrorism i
Sverige. Dessutom ska Samordningsfunktionen sammanstalla, arligen eller efter nya
eller férandrade risker, uppdatera och i ldmplig utstrackning offentliggéra nationella
riskbeddmningar fér penningtvétt respektive finansiering av terrorism.

1.1 Syfte och mal

Omréadet bank- eller finansieringsrérelse ingick i 2020/2021 ars nationella
riskbedémning.! Aven om neobanker inte explicit nimns i den tidigare riskanalysen
gors beddmningen att de ingar i samma sektor eftersom de bedriver bankliknande
verksamhet. I den tidigare riskbedémningen lyftes exempelvis méjligheten till
anonymitet upp som en risk kopplad till bank- eller finansieringsrorelsen, exempelvis
genom anvdndande av malvakter, bulvaner eller férfalskad dokumentation. Att
kriminella aktorer snabbt kan genomidéra transaktioner genom flera produkter
beskrevs som ytterligare en risk kopplad till sektorn. De risker som da tydliggjordes
visar pa behovet av en djupare forstaelse av detta specifika omrade och dess risker.

Den nationella riskbedémningen 2023/2024 syftar till att identifiera mojliga hot,
sarbarheter och risker som de digitala produkter och finansiella tjdnster som
neobanker erbjuder kan innebéra. Méalet med riskbedémningen 2023/2024 &r att
formulera riskreducerande rekommendationer utifran de identifierade hoten,
sarbarheterna och riskerna.

1 Rapport, Samordningsfunktionen (2021) Nationell riskbedémning av penningtvdtt och finansiering av terrorism
1 Sverige 2020/2021.
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1.2 Samordningsfunktionen

Inom Polismyndigheten ska det finnas en samordningsfunktion for atgarder mot
penningtvétt och finansiering av terrorism.? Samordningsfunktionen bestar av
foljande 16 myndigheter: Bolagsverket, Brottsférebyggande radet (Bra), Ekobrotts-
myndigheten, Fastighetsméklarinspektionen, Finansinspektionen, Kronofogde-
myndigheten, Lansstyrelsen Sk&ne, Lansstyrelsen Stockholm, Lansstyrelsen i Véstra
Gotaland, Polismyndigheten, Revisorsinspektionen, Skatteverket, Spelinspektionen,
Sikerhetspolisen, Tullverket, Aklagarmyndigheten samt av Sveriges Advokatsamfund.
Riskbedémningen dr ett resultat av medlemmarnas gemensamima arbete.

Arbetet med arets riskbedémning har framst skett i en mindre projektgrupp bestaende
av Polismyndigheten genom Finanspolisen, Finansinspektionen, Ekobrottsmyndigheten,
Skatteverket och Brottsférebyggande radet.

1.3 Avgransning

Denna rapport dr avgransad till att handla om neobanker, deras konstruktion och de
tjénster de erbjuder. Det finns ingen entydig eller legal definition pé& vad en neobank
ar. I denna riskanalys omfattar begreppet neobank verksamheter som bedriver bank-
eller bankliknande verksamhet men som primaért har sin ndrvaro pa internet och
som erbjuder sina tjanster via appar och webbplatser. En neobank har, i motsats till
traditionella banker, i regel inga fysiska bestkskontor.

De verksamheter som ingar i definitionen behover inte nodvandigtvis ha banktillstand
utan kan utgoras av bland annat betalningsinstitut eller institut foér elektroniska
pengar (nedan kallat e-pengainstitut). Det avgérande for att ingd i definitionen &r
istdllet vilka produkter och tjanster som verksamheten erbjuder, vilka ofta ligger néra
traditionella bankverksamheters produkter och tjanster, oaktat tillstandstyp.

1.4 Metod

Den nationella riskbedémningen har utgéatt fran FATF:s metod for att géra en
riskbedémning av hotet fér penningtvétt och finansiering av terrorism.? Rapporten
ar baserad pé kvantitativa data och kvalitativa resonemang utifrdn de deltagande
myndigheternas expertkunskaper.

1.5 Malgrupp

Mottagare av riskbedémningen ar Regeringskansliet, Samordningsfunktionens
medlemmar och verksamhetsutévare som direkt och indirekt omfattas av
riskbedémningen.

1.6 Regelverken

Penningtvétt och finansiering av terrorism regleras bade i administrativa och
straffréttsliga regelverk. Det administrativa regelverket, lagen (2017:630) om atgarder
mot penningtvétt och finansiering av terrorism (PTL), &r centralt och ska férebygga
och motverka att finansiell verksamhet och annan nédringsverksamhet utnyttjas fér
penningtvétt och finansiering av terrorism. Det straffréttsliga regelverket syftar till att
lagfora personer som utfért penningtvatt eller finansiering av terrorism och omfattas
framst av lagen (2014:307) om straff for penningtvéttsbrott och lagen (2022:666)
terroristbrottslag.

2 Forordning (2009:92) om atgarder mot penningtvétt och finansiering av terrorism.
3 Se FATF:s webbplats for mer information, fatf-gafi.org
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2. Neobanker

2.1 Vad ar en neobank?

Termen neobank har anvénts dtminstone sedan mitten av 2010-talet for att beskriva
fintech-bolag som utmanar traditionella banker, bland annat genom att fokusera pa
innovation, rorlighet och snabb implementering av ny teknik. For att mota kundernas
behov och preferenser introducerar neobanker ofta nya funktioner, produkter

och tjanster betydligt snabbare &n traditionella banker. Genom neobankernas

lagre kostnader for fysisk infrastruktur (exempelvis genom att inte tillhandahalla
bestkskontor) kan de ofta dven erbjuda konkurrenskraftiga priser med bland annat
lagre avgifter. Detta har medfort att neobanker blivit attraktiva pa den finansiella
marknaden och att framvéxten av neobanker har ¢kat under senare ar.

For att starta en neobank med hemuvist i Sverige kravs tillstand fran Finansinspektionen.
Neobanker &r ockséa skyldiga att folja finansiella regelverk. De maéste skydda kunddata,
folja penningtvattsregelverket och upprétthélla robusta atgarder for att trygga sakerhe-
ten for transaktioner och kundinformation.

Endast institut med banktillstdnd far kalla sig "bank”, men d& det inte finns ndgon
legal definition av neobank far dven aktérer utan banktillstdnd anvanda begreppet
neobank. En skillnad &r att en "bank” madste vara ansluten till minst ett generellt
betalningssystem, antingen via clearingsystem som Bankgirot eller via kortsystem
som Visa och Mastercard. Samtidigt dr det mojligt for en verksamhet utan banktill-
stand att samarbeta med en verksamhet som har banktillstind och darmed erbjuda
fler tjénster.

I slutet av 2023 fanns det enligt Finansinspektionen bedémningen ungefar 30 banker,
betalningsinstitut och e-pengainstitut som alla kan anses utgora svenska neobanker
utifrdn den definition av neobanker som ligger till grund fér denna rapport. Dessa

30 neobanker har tillstand hos Finansinspektionen och ligger under myndighetens
tillsyn. Svenska konsumenter kan dock bli kunder hos utldndska neobanker som har
tillstdnd hos ett EU-land for att kunna erbjuda sina produkter och tjdnster pa den
europeiska marknaden. Europeiska neobanker registrerade i andra lander, men som
ar aktiva i Sverige, ligger inte under svenska Finansinspektionens tillsyn.

NATIONELL RISKBEDOMNING 2023/2024 — NEOBANKER



Med utgdngspunkt i den definition av neobanker som ligger till grund for
rapporten omfattar ovan namnda 30 neobanker bland annat féljande typer
av verksamheter.

1. Neobanker med banktillstand, vilka har startats som helt digitala banker
och har darmed aldrig haft nagra fysiska bes6kskontor. Den har typen av
neobank erbjuder vanligtvis ett brett produktutbud och &ari manga avseenden
valdigt lika traditionella banker vad galler produkter och tjanster.

2. Neobanker som dr ett betalningsinstitut, som exempelvis erbjuder
betalkort och genom sitt granssnitt mojliggdra insattningar och uttag pa kortet
inom ramen for sitt tillstdnd. I det fall neobanken aven vill tillhandahalla
krediter eller sparprodukter kan det géras med samarbetsavtal med en bank
med erforderliga tillstand, genom ett s.k. white labeling-upplagg.

3. Neobanker som dr e-pengainstitut, vilka manga ganger ar inriktade
mot foretagskunder saval inom som utanfér Sverige. Utbver utgivning

av elektroniska pengar kan en sadan neobank tillhandahalla betalnings-
transaktioner genom kreditutrymme, foretagskonton, betalkort, och
faktureringstjanster.

2.2 Hur blir man kund i en neobank?

Neobanker préaglas ofta av en hég grad av teknisk innovation som méjliggér snabba
onboardingprocesser.* En skillnad mellan traditionella banker och neobanker &r
just hur snabbt en ny kund kan 6ppna ett konto dven om bada maste f6lja samma
regelverk nar det géller kundkénnedomsprocesser.®

Att bli kund och kunna anvédnda konton i neobanker ar vanligtvis en enkel tvastegs-
process. Det forsta steget dr att registrera sig som kund vilket ofta gar snabbt och
kraver bara ett mobilnummer eller en e-postadress. Just snabbheten och enkelheten
lyfts ofta fram som en konkurrensférdel. Det andra steget &r verifiering av kundens
uppgifter. Det steget bestar oftast av att kunden skickar in en digital kopia av en
identitetshandling och ett foto av sig sjélv. Hos vissa neobanker tilldmpas inte
tvastegsprocess, utan identifieringen gors enbart via e-legitimation. I bada fallen
saknar processen fysiska méten mellan neobanken och kunden. En traditionell bank
har moijlighet att kalla kund till ett fysiskt kundmaote for att verifiera kunduppgifter
vilket neobanker saknar forutsdttningar till, i och med att neobanker i regel saknar
fysiska besdkskontor.

Processen for att bli féretagskund varierar mycket, dar den mest férenklade processen
gar ut pa att foretradare for foretaget enbart krdvs pé en e-postadress for att kunna bli
kund hos en neobank. Erfarenheter fran tillsyn och annan myndighetsinformation har
visat att det dven férekommer neobanker vars processer f6r potentiella féretagskunder
bland annat innefattar identifiering av firmatecknare, verifiering av verklig huvudman
och kontroll av féretagsuppgifter mot externa register.

4 Med onboardingprocess menas tillvdgagangssattet for att bli verifierad som kund i en bank eller andra
finansiella institut.

5 Kundkdnnedomsprocess ar den process som genomfors av verksamhetsutdvare for att identifiera sina
kunder och bedéma deras riskprofil. Det &r lagen (2017:630) om atgarder mot penningtvatt och finansiering
av terrorism som stéller krav pé en sadan process.
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2.3 Produkter och tjanster

Neobankernas produkter och tjanster erbjuds endast digitalt. Konton, betalkort och
krediter utgor ndgra av de vanligaste tjdnsterna pa manga neobanker. Ofta erbjuder
neobanker béade fysiska och virtuella betalkort. Virtuella betalkort fungerar som
fysiska betalkort, men kortuppgifterna finns endast tillgangliga digitalt. Virtuella
betalkort kan goras tillgdngliga for en kund direkt efter att denne har registrerat

sig som kund, men innan de av kunden ldmnade uppgifterna har verifierats av
verksamhetsutdvaren. Vissa neobanker erbjuder ocksd omedelbara kontodppningar
utan exempelvis inkomstkrav, samt tillgang till betaltjanster innan kundens uppgifter
har verifierats.

Investeringsradgivning, finansiell 6versikt, olika former av investeringar i aktier eller
ddelmetaller, véxling mellan valutor och hantering av kryptovalutor utgor ytterligare
exempel pa tjdanster som tillhandahalls. Flera neobanker borjade som handelsplatt-
formar for kryptovalutor och erbjuder sina kunder kryptovalutaplanbdcker och
mojlighet att koppla betalkort till kryptovalutapldnboken. Ofta kan man ocksa flytta
kryptovalutor inom neobanken och till och fran externa planbdocker.

Vissa neobanker erbjuder utékade tjanster, exempelvis s& kallade gemensamma
betalkonton dar flera personer dr kontohavare. De kan bland annat anvénda betalkort
kopplade till kontot, dela upp och férdela betalningar samt gora snabba overféringar
till andra konton i samma neobank. Overféringar kan exempelvis genomféras genom
scanning av QR-koder eller genom att ange mottagarens e-postadress eller ett
anvdndarnamn. Nagra neobanker ger dven kunder mojlighet att koppla upp sina
betalkort mot olika betall6sningar sdsom Google Pay eller Apple Pay. Neobankers
tjdnster och erbjudanden finns ytterligare beskrivet i Finanspolisens rapport om
neobanker.®

De tjanster som vissa neobanker inte kan erbjuda bland annat pa grund av begrans-
ningar i det aktuella tillstdndet, kan erbjudas genom samarbetsavtal med andra
leverantorer genom sa kallade white labeling-uppldgg (se avsnitt 2.5 om White
labeling). Exempelvis har ett betalningsinstitut inte tillatelse att erbjuda inldning
genom sparkonton inom ramen for det tillstdnd som Finansinspektionen beviljar i
enlighet med lagen om betaltjanster. Istdllet kan de erbjuda sparprodukter genom
ett samarbetsavtal med en bank, som betalningsinstitutet kan féormedla sparkunder
till. Andra exempel &r att externa parter tillhandahdller betalkort eller kryptovaluta-
planbocker.

Foretagskunder &r ett attraktivt segment och flera neobanker tillhandahaller darfér
l6sningar sérskilt inriktade mot foretag. Utvecklingen av antalet neobanker som riktar
sig till endast foretagskunder dr snabbvaxande. Det finns dels svenska neobanker av
detta slag, men dven en del utldandska som béade &ar etablerade i Sverige och riktar sig
mot den svenska marknaden. Skillnaden mellan neobanker inriktade mot foretag
jamfort med neobanker inriktade mot privatpersoner ligger framst i betalnings-
volymerna i de transaktioner som foéretagskunderna genomfor samt storleken péa
kreditutrymmet som erbjuds féretagskunder jamfért med privatpersoner. Ytterligare
en skillnad &r att foretagskunder erbjuds tilldggstjanster som bland annat bokfoéring,
faktureringstjénster och virtuella IBAN.

6  Rapport, Finanspolisen (2022) Neobanker.
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2.4 Virtuella IBAN

International Bank Account Number (IBAN) &r en global standard for att identifiera
bankkonton och anvénds frémst vid internationella betalningar. Neobanker skapar
inte sdllan virtuella bankkonton for sina kunder. Virtuella IBAN (fortsédttningsvis
kallat vIBAN) dr ett indentifikationssystem som tilldelar dessa virtuella bankkonton
en unik IBAN-kod. vIBAN anvéinds som en identifierare for det virtuella bankkontot
och underléttar genomférandet av transaktioner. En viktig skillnad mellan
traditionella IBAN och vIBAN é&r att varje IBAN normalt sett matchas med endast ett
bankkonto, vilket innebér att det bara finns ett enda bankkonto kopplat till varje
enskilt IBAN-nummer. For vIBAN ddremot kopplas normalt flera nummer till samma
bankkonto (figur 1). Denna typ av konto beskrivs nédrmare i stycke 5.5.6.

Figur 1. IBAN och vIBAN och hur dessa kopplas till olika konton.

Ett IBAN
Q e_ kopplat till ett ) ’
konto
IBAN Bankkonto

vIBAN 1

Flera vIBAN
g e— kopplade till ett
neobankskonto

vIBAN 2

g Neobankskonto

vIBAN 3
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2.5 White labeling

Sa kallad white labeling férekommer inom manga olika sektorer och innebér att
foretag koper in och marknadsfor redan utvecklade produkter som sina egna,

under eget varumarke och med egna villkor. Inom den finansiella sfaren anvands
det vanligtvis av finansiella institut som anvénder bankers APIL:er’ for att utveckla
egna plattformar for finansiella tjdnster och produkter, med hjélp av de licensierade
bankernas befintliga infrastruktur. Det ar sédrskilt fdrekommande bland fintechbolag
och neobanker utan egna banktillstand.

Neobanker som saknar egna banktillstaind och som dr uppbyggda som sé& kallade
white label-banker har alltsd samarbetsavtal med etablerade banker med tillstdnd
och som bistar med de regulatoriska och juridiska aspekterna av samarbetet. Sddana
neobanker, som manga ganger utgors av betalningsinstitut eller e-pengainstitut,

far dérmed mojlighet att erbjuda produkter som faller utanfér ramen fér det egna
tillstdndet.

Finansinspektionen har genom erfarenheter i tillsynen noterat att det blivit vanligare
att finansiella féretag anvander sig av den typen av samarbetsldsningar for att erbjuda
sina kunder produkter som det egna féretaget inte har tillstand for att tillhandahalla.
Genom samarbetsavtal med etablerade banker kan sddana neobanker under det egna
varumarket erbjuda exempelvis sparprodukter, som enligt svensk lagstiftning enbart
kan erbjudas av banker med banktillstdnd. I marknadsféringen ar det manga génger
inte uppenbart f6r kundmalgruppen att det &r ndgon annan bank som kunden de
facto kommer att ingé avtal med. Ett annat exempel kan vara att ett féretag som
saknar tillstdnd for kreditférmedling ingéar ett samarbetsavtal med en kreditgivare
och uppléter sin plattform for kreditférmedling. Beroende pa hur samarbetsavtalet

ar utformat parterna emellan kan foretagen &ta sig att utfora delar av exempelvis
kundkdnnedomsprocesser eller kreditprévningsprocesser at varandra. Ur ett
penningtvattsperspektiv vacker upplagg av det har slaget fragor om bland annat
riskdgande och ansvarsfordelning i kundkdnnedomsprocesser och transaktions-
monitorering, i och med att samarbetsavtal och férmedling av bankliknande
tjdnster idag inte ar specifikt reglerat enligt svensk lag.

7  Enligt Skatteverkets definition: Forkortningen API star for Application Program Interface. Det &r ett numera

standardiserat satt att 6verfora information som vi anvdnder dagligen, kanske ofta utan att veta om det.
Det ar exempelvis API:er som forser vara mobilappar med allt fran vaderprognoser till trdningsscheman,
samt bokféringssystem med saldon frdn en bank.
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3. Neobankers forekomst
| utredningar

Neobanker forekommer i Ekobrottsmyndighetens férundersékningar. Neobanker med
ett stort antal kunder utgor av naturliga skdl den stérsta delen, men i férundersék-
ningarna férekommer dven neobanker i varierande storleksordning. Neobankerna

i forundersokningarna &r dartill registrerade i en rad olika ldnder, béde i Sverige

och utomlands. Neobanker som férekommer i svenska utredningar ar dock till
overvdgande del utldndska neobanker. Flera utredningar och rapporter har visat att
foretag ofta anvands som brottsverktyg inom organiserad brottslighet for att bega
ekonomisk brottslighet och tvitta pengar.® Neobanker som &r direkt inriktade mot
foretag ar ocksé relativt vanligt férekommande i férundersékningarna.

I forundersokningarna forekommer neobankerna pé samma sitt som traditionella
banker, det vill sdga att personer och foretag har konton genom vilka de skickar och
tar emot pengar. Utredningarna visar att neobanker anvéinds i penningtvattsupplagg
dar brottsvinster fors over till neobankskonton, antingen direkt eller via vanliga
bankkonton eller via olika betalplattformar. Déarefter fors brottsvinsterna vidare till
neobankskonton som antingen innehas av huvudmaénnen i brottsuppldggen eller

av andra personer. Det handlar ofta om manga transaktioner och stora belopp och
neobanker utgor ofta forsta steget i en penningtvattsprocess. Brottsvinsterna kan
sedan anvandas for konsumtion eller investeringar. M&nga neobanker tillhandahéller
dven handel med kryptovalutor vilket ger ytterligare mojligheter att forsvéra sparandet
av brottsvinster.

Tillvigagangssétten for att tvdtta brottsvinster fordndras och utvecklas i takt med
nya betalldsningar och aktorer pd marknaden. Finanspolisens analyser visar att
kriminella aktérer &r flitiga anvdndare av neobanker® i syfte att bland annat variera
sina penningtvattsupplédgg, skikta pengar och sprida tillgangar.

Skatteverket har i skatteutredningar och i skattebrottsutredningar uppmarksammat
att neobanker anvands i samband med skatteundandragande. Bygg och handel
utgér vanligt féorekommande branscher i utredningarna. Skatteundandragande kan
i de fallen ga till pa olika satt, men samtliga har den gemensamma ndmnaren att
ett eller flera neobankskonton anvants i brottsuppldgget. I &renden har det bland
annat handlat om anstéllda frdn andra EU-lander eller tredjeland som &r anstédllda
av utldndska underentreprendrer verksamma i Sverige, men som inte har anmalt att
de &r aktiva i Sverige. Det innebdr att féretagen ar okdnda for svenska myndigheter.
Ersdttningen for de svartanstdlldas arbete har i ett férsta steg betalats in till den
utlandska underentreprentren som darefter har fért 6ver 16nen till anstalldas
neobankskonton, utan att ha betalat erforderliga avgifter (skatteundandragande).

8 Bra 2015:22 Penningtvatt och annan penninghantering. Kriminella, svarta och grumliga pengar i legal
ekonomi, Bra 2016:10 Kriminell infiltration av féretag, Bra 2019:17 Penningtvéttsbrott. En uppféljning av
lagens tillampning, SOU 2023:34 Bolag och brott- négra dtgarder mot oseridsa foretag.

9 Rapport, Finanspolisen (2021) Finanspolisens drsrapport 2021.
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Det férekommer dven exempel pa att personer som ar obegransat skattskyldiga®

i Sverige har fatt sina l6ner fran utlandska arbetsgivare insatta pa konton i utlandska
neobanker. Detta utan att nadgra kontrolluppgifter har ldmnats in till Skatteverket

i Sverige.

I s sadana fall finns det en stor risk att ersattningar inte beskattas korrekt. I en
skatteutredning har exempelvis en svensk person, utvandrad och bosatt i ett annat
EU-land, tagit emot belopp fran ett svenskt féretag fér utfért konsultarbete. Betalning
for tjansterna har satts in direkt pé ett konto hos en utldndsk neobank, och beloppen
har inte redovisats i personens inkomstdeklaration i Sverige. Inom OECD och EU
finns regleringar om automatiskt utbyte av uppgifter om finansiella konton fér
skattedndamal mellan skatteforvaltningar i lénder, s& kallade CRS-uppgifter och
DAC2-uppgifter." Inom ramen f6r CRS och DAC2-regelverket ska finansiella institut i
de olika landerna rapportera konton som innehas av personer och féretag med skatte-
rattslig hemvist i annat land. Skatteverket har uppmaérksammat att vissa lander inte
klassificerar neobanker som séddana finansiella institut som ska rapportera finansiella
konton, vilket innebdr att syftet med regelverket kringgés. Det finns ddrmed dels en
risk att skatt undandras, dels att penningtvatt inte uppmaérksammas av Skatteverket.

Sékerhetspolisens beddmning dr att neobanker upptrader i 6kande grad bland
personer som forekommer i Sékerhetspolisens underréttelseverksamhet. Mojligheten
till anonymitet genom légre grad av kontroll samt méjligheten att géra pengar
tillgdngliga omedelbart &ar en viktig faktor i det 6kande anvdndandet. Ett konkret
exempel dr en person som misstanks planera ett terrorattentat som anvande en
storre internationell neobank for att personer i andra ldander skulle kunna ta emot
pengar. Personen satte in pengar pa sitt konto och personer som hade mojlighet att
gora uttag frdn kontot gjorde det i andra lander, bAde genom kortkdp och kontantut-
tag. I detta fall rérde det sig om ett hdgriskland dit de flesta svenska banker inte utfor
transaktioner. Pengarna bedémdes ga till resor, men dven till mat och uppehélle for
individer involverade i attentatsplanering.

Erfarenheter fran Finansinspektionens tillsyn av institut som likt neobanker drivs av
teknologisk utveckling och som beddms vara férenade med liknande risker har bland
annat visat pé bristfélliga atgarder for kundkénnedom som inte har beddémts vara
adekvata givet den forhojda inneboende risk fér penningtvétt och finansiering av
terrorism som den typen av verksamhet anses vara férenade med.

Bristfédlliga atgérder fér kundkédnnedom, i kombination med de digitala banktjanst-
ernas flexibilitet och smidighet som méjliggér genomférande av mangfaldiga
transaktioner varje dag, medfor férhojda risker for sdval penningtvatt och finansiering
av terrorism, som for andra typer av brott som exempelvis bedrégerier.

10 For fysiska personer finns det i 3 kap. 3 § Inkomstskattelagen tre fristdende kriterier for att vara obegransat
skattskyldig i Sverige. Dessa kriterier ar: bosatt i Sverige, stadigvarande vistelse i Sverige och vdsentlig
anknytning till Sverige. Obegrédnsad skattskyldighet innebdr att man &r skattskyldig i Sverige for alla sina
inkomster i Sverige och fran utlandet. Det finns dock undantag fran skattskyldigheten savél i intern rétt,
till exempel sexmanadersregeln, som i skatteavtal.

11 CRS star for Common Reporting Standard och dr OECD:s rapporteringsnorm for utbyte av upplysningar.
DAC2 ar EU:s motsvarighet till det.
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I Bras rapport avseende bedrégerier framhalls att en digital bank- och betalmarknad
mojliggor bedrédgerier. Bankdrenden som genomfors digitalt och som i regel &r
obevakade av bankpersonal, bedéms utgéra en naturlig férutséttning for flera typer
av bedrégerier. For att 6ka konsumentskyddet fick Finansinspektionen i oktober 2023
i uppdrag av regeringen att granska hur betaltjanstleverantérerna arbetar for att
forhindra bedrégerier.” Finansinspektionen ser sarskilt allvarligt pa utvecklingen av
bedrédgerierna pé betalningsmarknaden, dar social manipulation anvéands for att lura
brottsoffer och stora summor tillfaller kriminella ekonomin.

Samtidigt som en digital bank- och betalmarknad har bidragit till smidiga och
snabba betalningslésningar har det ocksa inneburit nya sitt fér kriminella att utféra
bedrégerier och snabbt tvdtta och gémma vinsterna frdn bedrégerierna. Bedragerier
drabbar manga och har 6ver tid 6kat i omfattning, Under 2022 polisanmaéldes drygt
180 000 bedrégerier, vilket kan jamforas med drygt 50 000 anmélningar ar 2000
med beddémda brottsvinster pa cirka 5,8 miljarder kronor 2022. Bedragerier bedoms
vara ett av de mest vinstdrivande brotten som individer och grupper inom organise-
rade kriminella miljéer kan engagera sig i och brottsvinster frdn bedrédgerier bidrar
till kriminella ndtverks ekonomiska forutsattningar och kan &terinvesteras i annan
brottslighet. Brottsvinsterna beddms kunna utgora en strategisk resurs fér de olika
kriminella ndtverk som begar brotten.

12 Regeringens uppdrag till Finansinspektionen att motverka bedrédgerierna, F12023:02625.
13 Rapport, Brottsférebyggande radet (2023) Bedrdgerier mot privatpersoner.
14 Rapport, Polismyndigheten (2021) De dddliga bedrdgerierna.
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4. Rattslig reglering

4.1 Foretag med tillstdnd fran Finansinspektionen

For att driva ett féretag som erbjuder finansiella tjanster krdavs som huvudregel
tillstdnd fran Finansinspektionen. Féretaget som beviljats tillstdnd star under
Finansinspektionens tillsyn. Finansinspektionens tillsyn av féretagen sker utifrdn
en bedémning av risken i olika verksamheter och utifrdn hur stora de negativa
konsekvenserna for samhaéllet eller f6r konsumenterna blir om riskerna realiseras.
Vilka specifika krav som stélls pa verksamheten och vad Finansinspektionen utévar
tillsyn 6ver regleras i de olika s& kallade rorelselagarna som &r regler for specifika
verksamhetstyper. Darutover stér i princip samtliga féretag med tillstand under
Finansinspektionens penningtvattstillsyn i enlighet med penningtvéttslagen samt
i enlighet med myndighetens penningtvéttsforeskrifter (FFFS 2017:11). Nedan f6ljer
en redogorelse av de verksamhetstillstand som Finansinspektionen utférdar och som
forknippas med neobanker.

4.1.1 Bankrorelse och finansieringsrorelse

Ett féretag som vill bedriva bank- eller finansieringsrorelse far sin ansékan prévad

i enlighet med bestdmmelserna i lagen (2004:297) om bank- och finansieringsrorelse,
samt Finansinspektionens foreskrifter. En bankroérelse &r en rérelse som tillhandahéller
betalningsférmedling via generella betalsystem och mottagande av medel som efter
uppsagning ar tillgangliga for fordringségaren inom hodgst 30 dagar. Med begreppet
finansieringsrorelse avses en rérelse som har till &ndamal att ta emot aterbetalnings-
pliktiga medel fran allmdnheten och ldmna kredit, stélla garanti fér kredit eller i
finansieringssyfte forvérva fordringar eller uppléta 16s egendom till nyttjande (leasing).
Utover reglerna i penningtvéttslagen har banker och finansieringsrorelser dven en rad
skyldigheter, bland annat vad géller kapitalkrav, kapitalbas och konsumentskydd.

4.1.2 Betaltjanster

Foretag som tillhandahaéller betaltjdnster ska som huvudregel ha tillstdnd for det

i enlighet med lagen (2010:751) om betaltjénster (LBT)). I 1 kap. 2 § LBT listas de &tta olika
betaltjanster ett finansiellt féretag kan ha tillstdnd for att tillhandahalla. Ett féretag
kan tillhandahélla flera betaltjdnster samtidigt, men behéver anséka om tillstdnd for
samtliga. I likhet med banker och kreditmarknadsbolag har betalningsinstitut en rad
skyldigheter bland annat vad gdller kapitalkrav, kapitalbas och konsumentskydd att

uppiylla.

Som ndmnts finns det totalt &tta olika betaltjdnster som finansiella féretag kan anséka
om tillstdnd foér. Med utgéngspunkt i definitionen av neobanker listas hér de betaltjéns-
ter som bedoms vara relevanta for riskbedémningen av neobanker. Dessa olika
betaltjanster definieras i 1 kap. 2§ LBT.

« Insdttning och uttag av kontanter

« Genomforande av betalningstransaktioner

« Utgivning av betalningsinstrument

« Penningoéverforing
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4.1.3 Elektroniska pengar

Finansiella féretag som avser att ge ut elektroniska pengar behdover ha ett tillstdnd
fran Finansinspektionen i enlighet med lagen (2011:755) om elektroniska pengar
(LEP). Med elektroniska pengar avses ett elektroniska férvarat penningvarde som
representerar en fordran pa utgivaren, som ges i utbyte mot medel i syfte att
genomféra betalningstransaktioner enligt LBT och som godtas som betalningsmedel
av andra dn utgivaren.

Banker, kreditmarknadsbolag, betalningsinstitut och institut fér elektroniska pengar
ska arligen inkomma med information till Finansinspektionen. Det dr en del av de
tillsynsaktiviteter som Finansinspektionen genomfor for att se till att verksamhets-
utdvarna uppfyller de villkor som uppstélls i rorelselagarna och i penningtvéttslagen.

4.1.4 Konsumtion av tillstand

Tillstdnden for att driva av bank eller finansieringsrorelse, ge ut elektroniska pengar
och tillhandahalla betaltjanster &r i viss man 6verlappande. Lagen om bank- och
finansieringsrorelse konsumerar bade lagen om elektroniska pengar och lagen om
betaltjanster. Detta innebdr att ett finansiellt féretag med tillstdnd att bedriva bank
eller finansieringsrorelse dven far ge ut elektroniska pengar och tillhandahélla
betaltjanster utan att ansdka om detta. Det dr dock krav pa att féretaget informerar
Finansinspektionen om dess avsikt i god tid innan tillhandahé&llandet av den nya
tjdnsten inleds. Lagen om elektroniska pengar konsumerar i sin tur lagen om
betaltjédnster, vilket medfor att ett féretag med tillstand att ge ut elektroniska pengar
dven far tillhandahalla betaltjanster givet att det informerar Finansinspektionen
innan pabdrjandet. Ett féretag med tillstand att tillhandahdlla betaltjénster kan dock
inte driva bank eller finansieringsroérelse eller ge ut elektroniska pengar.

Figur 2. Visualisering av konsumtion av tillstand.
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4.2 Foretag med tillstand fran utlandska tillsynsmyndigheter
inom EES

Vissa finansiella foretag med séte i andra lander inom EES har mojlighet att bedriva
verksamhet pé& den svenska marknaden. Detta géller for bland annat banker, e-penga-
institut och betalningsinstitut. Ett grundldggande krav &r att féretaget har ett
verksamhetstillstand utfardat av den behoriga myndigheten i landet i vilket foretaget
har sitt sdte. Féretaget kan sedan underrdatta hemlandsmyndigheten om avsikten att
tillhandahalla tjanster i Sverige. Utlandska féretag kan bedriva verksamhet i Sverige
antingen genom att erbjuda sina tjanster genom séa kallad direktpassportering déar

de riktar sig mot den svenska marknaden, eller genom att etablera en filial i Sverige.
For e-pengainstitut och betalningsinstitut finns ocksd méjligheten att anlita ombud

i Sverige. Finansinspektionen underréttas av den utldndska tillsynsmyndigheten. Om
ansokan avser ett e-pengainstitut eller ett betalningsinstitut som vill anlita ombud
eller etablera en filial ska Finansinspektionen informera om alla rimliga skal till
farhagor i samband med det avsedda anlitandet av ett ombud eller etablerandet

av en filial, ndr det géller penningtvétt eller finansiering av terrorism. Beslutet

om godkannande av verksamheten i Sverige fattas av den utldndska behériga
myndigheten, vilken ocksa har det priméra ansvaret for tillsynen 6ver féretagets
arbete mot penningtvatt och finansiering av terrorism om verksamheten sker genom
direktpassportering eller genom anlitande av ombud. Sker verksamheten genom filial
i Sverige har Finansinspektionen tillsyn over filialens arbete mot penningtvéatt och
finansiering av terrorism.

4.3 Penningtvattsregelverket och Finansinspektionens
penningtvattstillsyn

En dvervdgande majoritet av de foretag som har tillstand eller registrering hos
Finansinspektionen, inbegripen bank, e-pengainstitut samt betalningsinstitut
behover folja penningtvéttsregelverket och star under Finansinspektionens penning-
tvéttstillsyn. De regelverk som omfattas och som dessa féretag behover folja utéver
PTL ar Finansinspektionens foreskrifter (FFFS 2017:11) om &tgarder mot penningtvétt
och finansiering av terrorism (penningtvéttsféreskrifterna), samt Europaparlamentets
och rédets férordning (EU) 2015/847 av den 20 maj 2015 om uppgifter som ska atfélja
overforingar av medel och om upphévande av férordning (EG) nr 1781/2006 (WTR).
De olika rattsakterna brukar gemensamt bendmnas det administrativa penningtvatts-
regelverket.

Det administrativa penningtvattsregelverket ar ett riskbaserat regelverk vilket
innebdr krav pé att de som behover f6lja regelverket sjdlva har kunskaper om riskerna
for penningtvétt och finansiering av terrorism. Regelverket stéller vidare krav pa att
verksamhetsuttdvaren ska kunna motverka dessa risker i sin verksamhet genom att
vidta riskbaserade atgarder for att motverka att verksamheten utnyttjas for penning-
tvétt och finansiering av terrorism. Vilka atgédrder som behdéver vidtas beror pé vilka
specifika risker som verksamheten &r utsatt fér med utgdngspunkt i att de storsta
resurserna ska ldggas inom den del av verksamheten dar riskerna bedéms vara som
allvarligast.

Utover ett riskbaserat forhallningssatt innehaller det administrativa penningtvatts-
regelverket en rad olika handlingsdirigerande krav pa verksamhetsutévarna.
Exempelvis stdlls krav pé att upprétta en allmén riskbedémning, upprétta rutiner och
riktlinjer fér bland annat kundkdnnedom, genomfora évervakning och rapportering,
genomfora riskbeddmning av kunder som ska utga fran den allméanna riskbedém-
ningen samt krav pé att vidta kundkdnnedomséatgarder.
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Regelverket uppstéller dven krav pé att verksamhetsutovaren l6pande kontrollerar
kunder och deras transaktioner. En verksamhetsutdvare far inte etablera en
affarsférbindelse med en kund om det finns misstanke om att tjdnsterna kommer
att anvandas for penningtvdtt eller finansiering av terrorism. En transaktion far
inte genomforas om det kan misstédnkas att den utgor ett led i penningtvétt eller
finansiering av terrorism, eller om det inte finns tillrdcklig kinnedom om kunden
och saknas mojlighet att 6vervaka och bedéma kundens aktiviteter. Misstankta
transaktioner och aktiviteter ska alltid rapporteras till Finanspolisen.

Verksamhetsutdvare som star under Finansinspektionens penningtvattstillsyn ar
skyldiga att f6lja det administrativa penningtvéttsregelverket och att tillata att
inspektionen granskar att det foljs. Finansinspektionen har maéjlighet att genomfora
ett antal olika tillsynsatgarder for att kontrollera efterlevnaden av regelverket. Vid
konstaterade brister &r det ytterst de olika rorelselagarna som bestammer vilken typ
av ingripandemodijligheter som inspektionen har. Nagra av de vanligt fdorekommande
atgarder som Finansinspektionen kan vidta dr féreldaggande om att vidta réttelse,
sanktionsavgift och ytterst — vid sarskilt allvarliga 6évertrddelser - att aterkalla
tillstandet eller registreringen.

4.4 EBA:s riktlinjer

Kreditinstitut och finansiella institut tréffas dven av de riktlinjer {6r anvdndning av
lésningar for etablering av afférsférbindelser med nya kunder pé distans® som den
europeiska bankmyndigheten (EBA) publicerat. Riktlinjerna innehdller bland annat
atgarder som foretagen ska vidta i samband med att de antar eller ser 6ver lésningar
for etablering av afférsférbindelser med nya kunder pé distans. Exempelvis bor
foretagen infora och upprétthalla riskbaserade policyer och rutiner f6r kundkén-
nedom i situationer nar kunder etableras péa distans. Dessa bor innehélla b.la. de
situationer ndr l6sningen for etablering av affdrsférbindelser med nya kunder pa
distans kan anvédndas, med hénsyn till de riskfaktorer som har identifierats och
bedémts i b.la den allménna riskbedémningen. Aven uppgifter om vilka kontroller
foretaget gor for att sékerstélla att den forsta transaktionen med en ny kund inte
genomforts forrdn alla inledande kundkdnnedomsatgérder har vidtagits bor framga.

Ska ett foretag infora en ny 16sning for distansetablering av kunder bér féretaget gora
en beddmning av b.la. hur lésningen kommer att paverka risken for penningtvatt
eller finansiering av terrorism samt gora tester for att beddma risker for bedrégerier
och identitetsmissbruk. Aven foretagets riskreducerande atgiarder bér bedémas.

15 [EBA/GL[2022/15 Riktlinjer fér anvdndning av 16sningar for etablering av affarsférbindelser med nya kunder
padistans i enlighet med artikel 13.1i direktiv (EU) 2015/849.
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4.5 Rapportering till Finanspolisen

En viktig skyldighet f6r dessa neobanker, med tillstdnd i Sverige, dr att utan dréjsmal
rapportera missténkta fall av penningtvétt eller finansiering av terrorism i sin
verksamhet till Finanspolisen, som ar Sveriges FIU (Financial Intelligence Unit). De
svenska verksamhetsutévare som i denna rapport kategoriserats som neobanker
stod 2023 for strax under 7 procent av totala antalet misstankerapporter till Finans-
polisen'®. Av de 30 neobankerna hade 11 banktillstand och de stod fér 77 procent av
misstankerapporterna frdn neobankerna. Vissa neobanker inkom med f& eller inga
rapporter. Nagra verksamhetsutdvare férekommer i betydligt hdgre grad i andras
misstankerapporter jamfort med vad de sjdlva rapporterar. Neobanker, precis som
andra finansiella institutioner, har en rapporteringsplikt endast i de lander dar de

ar registrerade. Inom EU kan neobanker ofta agera fritt inom den gemensamma
marknaden {or varor och tjdnster. Detta innebdr att neobanker ska rapportera
misstdnkta fall av penningtvatt eller finansiering av terrorism till den FIU dar
neobanken ar registrerad. Om personer eller foretag som férekommer i rapporter ar
kopplade till Sverige, ska den aktuella FIU i det landet vidarebefordra informationen
till Finanspolisen. Det omvédnda scenariot gédller om en utldndsk medborgare eller ett
foretag som &r kund hos en neobank registrerad i Sverige férekommer i en rapport.

16 For jamforande statistik se Finanspolisens &arsrapport 2023. Som referens till 7 procent sa ar det nagot
mindre 4n vad spelbranschen rapporterar (9 procent) och en tiondel av inrapporteringen fran samtliga
banker (70 procent).
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5. Risk- och
konsekvensanalys

5.1 Definitioner av hot, sarbarhet och konsekvens

Enligt FATF kan en risk ses som en funktion av tre faktorer: hot, sdrbarhet och
konsekvens. En riskbedémning fér penningtvéatt och finansiering av terrorism ar
en produkt eller process baserad pa en metod som beslutas av de berfrda parterna.
Féljande definitioner bygger pé& FATF:s begreppsforklaringar.

Begreppet hot syftar pd en person, grupp, eller verksamhet som kan skada till
exempel staten, samhdllet eller ekonomin. Hotet kan avse kriminella aktorer och
deras medhjdlpare samt tillgangar och verksamheter. Hot fungerar ofta som en
viktig utgdngspunkt fér att utveckla en forstaelse for risken fér penningtvatt och
finansiering av terrorism. For att kunna gora riskbedémningen &r det darfér viktigt
att ha kdnnedom om den 6vergripande kedjan. Fér penningtvétt innebar det att
det ar nédvédndigt med en forstaelse dels fér de brott som genererar brottsvinsterna,
dels sjdlva processen med att tvétta brottsvinsterna. For terrorfinansiering behdovs
en forstdelse bade for medlens ursprung och fér hur de anvénds for att finansiera
terrorism.

Begreppet sérbarhet syftar p& de omstandigheter som kan utnyttjas av den
organisation eller de individer som utgor ett hot eller som kan stédja eller underlatta
deras verksamhet. Sarbarhet &r i detta sammanhang de faktorer som utgor svaga
punkter i olika system for bekdmpning eller kontroll av penningtvétt och finansiering
av terrorism. Det kan ocksé rora sig om egenskaper hos ett visst land, en viss bransch,
finansiell produkt eller typ av tjanst som gor den intressant for personer som vill
tvétta pengar eller finansiera terrorism.

Begreppet konsekvens syftar pa den effekt eller skada som penningtvétt och
finansiering av terrorism kan orsaka. Detta inbegriper den bakomliggande brottslig-
hetens eller terrorismens paverkan pé finansiella system och institut, liksom pa
ekonomin och sambhaéllet i stort. Penningtvatt och finansiering av terrorism medfor
konsekvenser som kan paverka befolkningen, sarskilda grupper, féretagsklimatet,
nationella och internationella intressen samt finanssektorns rykte och attraktions-
kraft i ett land pé béade kort och 1adng sikt. En riskbedémning bor alltsé inkludera en
uppskattning av hot, sarbarheter och konsekvenser.

Eftersom det &r svart att avgora eller uppskatta konsekvenserna av penningtvatt

och finansiering av terrorism &r det allmént accepterat att en sddan analys inte
nodvandigtvis maste ga pa djupet, och att lander i stéllet kan vélja att fokusera pé att
skaffa sig en helhetsbild av olika hot och sarbarheter. Det viktiga i riskbedémningen
ar att ha en metod for att bedéma vilka risker som &r storre an andra, vilket i sin tur
gor det lattare att avgora vilka atgéarder som behovs mest.
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5.2 Utgangspunkter for bedémningar

Neobank som institution innebér flera sdrbarheter och hot som sammantaget medfor
risk for att neobanker kan komma att utnyttjas fér penningtvétt och finansiering

av terrorism. I detta kapitel beddms neobankers exponering emot dessa risker
gemensamt utifrdn badde penningtvétt och finansiering av terrorism. Detta goérs enligt
féljande utgangspunkter:

« Hot riktas mot sektorn av aktorer som vill utnyttja neobanker fér penningtvétt och
finansiering av terrorism, och bedoéms enligt skalan 1-4, dar 4 ar den hogsta nivan.

« Sarbarhet ar begransningar i sektorns forméga att féorhindra penningtvétt och
finansiering av terrorism pé en aggregerad nivd, och bedéms ocksé enligt skalan
1-4, dar 4 ar den hogsta nivan.

Hot och sarbarhet avgor sammantaget den 6vergripande risknivan for penningtvétt
och terrorfinansiering genom neobanker. Numeriskt anges nivan som ett genomsnitt
av dessa tva faktorer. Forst redovisas en riskanalys baserat pa bedémningar

av forekommande sarbarheter och hot for neobanker, darefter analyseras de
konsekvenser som penningtvétt och finansiering av terrorisn genom neobanker kan
ge upphov till i samhéllet.

Dessa bedémningar har gjorts utifrdn inrapporterade data till Finanspolisen
respektive Finansinspektionen, samt information fran Ekobrottsmyndigheten och
Skatteverket. Vid tiden for publiceringen av riskanalysen har Finansinspektionens
temaundersdkning avseende neobankers efterlevnad av penningtvéttsregelverket”
inte avslutats, varfér bedomningarna framst har baserats pé tidigare erfarenheter
fran tillsyn av institut som likt neobanker drivs av teknologisk utveckling och som
beddms vara férenade med liknande risker. Vidare har Finansinspektionen kunnat
gora vissa uppskattningar av riskerna ur ett sektorsovergripande perspektiv utifran
inrapporterade data och 6vrig myndighetsinformation.

5.3 Hot- och riskbeddmning for banksektorn fran
NRA 2020/2021

I den nationella riskanalysen for 2020/2021 behandlades den finansiella sektorn och
en del av den ar bank- och finansieringsrorelsen. Framst behandlades affarsbanker,
det vill sdga. aktiebolag som har fatt tillstdnd av Finansinspektionen att bedriva
inldningsverksamhet. Banksektorn ar den sektor diar penningtvétt och finansiering av
terrorism kan fa storst konsekvenser pa ett nationellt plan. De traditionella bankerna
har vidtagit langtgdende atgarder for att minska riskerna, men samtidigt &r hotnivan
hog da néstan alla transaktioner berdr sektorn i ndgot skede.

Hotet mot bank- eller finansieringsrorelse bedémdes vara hogt (4) och fér betalnings-
institut och e-pengainstitut bedémdes det vara betydande (3). Sarbarheten for bank-
eller finansieringsrorelse bedémdes vara medel (2) och for betalningsinstitut och
e-pengainstitut bedémdes den vara betydande (3). Risken i banksektorn bedémades
darfor vara betydande (3). For sektorerna betalningsinstitut och e-pengainstitut
klassades risken for penningtvétt och finansiering av terrorism som betydande (3).
Neobanker finns bdde som banker, med banktillstdnd, och som betalningsinstitut och
e-pengainstitut, varfor riskbedémningen tar sin utgdngspunkt i riskanalysen av dessa
sektorer.

17 Finansinspektionens temaundersékning av tre neobanker inleddes i november 2023.
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5.4 Hot kopplade till neobanker

5.4.1 Hogriskkunder

De traditionella bankerna har vidtagit langtgdende atgarder for att minska riskerna
for penningtvatt och finansiering av terrorism, exempelvis genom att bygga ut
monitoreringssystem och neka hégriskkunder att bli eller fortsétta vara kunder hos
dem. Enligt flera myndigheter har det omfattande arbetet mot penningtvétt och
finansiering av terrorism sannolikt lett till att hogriskkunder soker sig till andra
aktorer eftersom behovet av transaktioner i penningtvéttssyfte kvarstar. Neobanker
beddms vara attraktiva for kriminella aktorer som dr i behov av att tvétta pengar,
bland annat p& grund av snabbheten i transaktioner, att det &r relativt 1att att bli
kund (bade i eget namn och genom bulvaner) samt méjligheten att dolja verkliga
avsidndare och mottagare.

Det finns flera exempel pa kriminella aktoérer som efter att ha nekats att bli kund
eller avslutats som kunder hos traditionella banker darefter har 6ppnat konton i
neobanker. Det forekommer dven att kriminella aktérer har manga konton i flera
olika neobanker. Detta gors bade i eget namn och i bulvaners namn. Den sarbarhet
som framst utnyttjas ar mojligheten att kringgé den verifieringssprocess som gors av
kundens uppgifter och ddrigenom doélja den verklige kontohavaren.

5.4.2 Foretag som brottsverktyg

Foretag som brottsverktyg har uppmaérksammats i flera utredningar och problemet
med malvakter dr idag stort.® Manga av riskerna géllande foretagstransaktioner

dr desamma for storbankerna och neobankerna. Det &r inte ovanligt att féretag
genomfor stora transaktioner, men neobanker ger som tidigare ndmnts majlighet
till anonymiserade transaktioner genom lédgre grad av kontroll. Det finns darfér en
risk att foéretag som anvénds i penningtvatt och finansiering av terrorism kommer
anvanda konton i neobanker istéllet for i traditionella banker, framfor allt pa grund
av enkelheten och snabbheten i transaktioner och att det kan vara lattare att dolja
vem som verkligen foretrdder féretaget och hanterar kontot. I Ekobrottsmyndighet-
ens foérundersokningar kan redan idag ses att foretag anvdnda i brottslig verksamhet
anvander konton i neobanker.

Ett verkligt exempel dr ett svenskt aktiebolag dér styrelsen infér en konkurs byts ut
till personer som ar malvakter. Darefter forsatts foretaget i konkurs men féretaget
fortsatter dock att handla med fordon i utlandet och far betalningar for dessa
insatta pé ett neobankskonto. Féretaget har dven haft konto i en annan neobank
dar miljonbelopp har géatt in och sedan forts vidare. Ett annat verkligt exempel &r
dar brottsvinster frdn bedragerier fors frdn svenska féretagskonton i traditionella
banker till utlandska féretagskonton och dérifran vidare till neobankskonton dér
garningspersonerna kan tillgodogora sig dem genom till exempel betalkort. Andra
exempel dr dar brottsvinster fran skattebrott tvattas genom transaktioner till
neobankskonton och vidare till andra konton eller till olika betalkort.

Finanspolisen bedémer att morkertalet i att upptdcka, dtgarda och rapportera foretag
som anvands for att tvdtta pengar dr stort och att detta utgor en allvarlig sarbarhet i
samhaéllets férsvar mot penningtvétt.”® Att information om misstdnkta transaktioner
inte kommer till Finanspolisens kdnnedom ¢kar detta morkertal da kartlaggningar
av penningtvétt férsvaras. Om foéretag som utnyttjas i brottslig verksamhet i stérre
utstrdckning anvédnder neobanker riskerar detta morkertal att 6ka ytterligare.

18 SOU 2023:34 Bolag och brott — nagra atgarder mot oseriosa foretag.
19 Rapport, Finanspolisen (2022) Finanspolisens drsrapport 2022.

NATIONELL RISKBEDOMNING 2023/2024 — NEOBANKER

23



24

5.4.3 Transaktioner till hogrisklander

Manga neobanker agerar pé en varldsmarknad vilket innebér att de ocksé kan vara
attraktiva for finansiering av terrorism, detta genom mojligheten att genomfora
transaktioner till hogrisklander som traditionella banker inte utfér transaktioner
till. Grupper och personer som finansierar terrorism strdavar ocksé efter anonymitet
och sé liten sparbarhet som majligt, vilket riskerar att géra neobanker attraktiva for
finansiering av terrorism.

5.5 Sarbarheter hos neobanker

5.5.1 Generellt om neobankers sarbarheter

For brottslig verksamhet som genererar brottsvinster i form av pengar behdvs nagon
form av penningtvétt for att délja brottsvinsternas ursprung, férsvara sparningen av
dem och slutligen integrera dem tillbaka in i det ekonomiska systemet alternativt
aterinvestera dem i brottslig verksamhet. Kontanter dr fortfarande ett vanligt inslag
1 brottslig verksamhet, exempelvis i samband med betalning av narkotika eller
avloning av svart arbetskraft, men anvindandet av digitala betalningsmedel 6kar
som en f6ljd av den generellt tilltagande digitaliseringen i samhallet.

Det innebdr att neobanker riskerar att bli ett vanligare verktyg i brottslig verksamhet
framover, framfor allt genom enkelheten och hastigheten i digitala transaktioner
samt mdojligheten till anonymitet som kan gora det lattare for kriminella att flytta och
délja brottsvinster. En 6kad mojlighet att anvdnda finansiella tjanster digitalt utan

ett fysiskt mote, med helt digitala verifieringsprocesser, mojliggor en hogre grad av
anonymisering och éppnar bland annat upp for risken fér kontomaélvakter.

I den nationella riskanalysen for 2020/2021 konstateras att anvandning av digitala
bank- och penningoverforingstjanster underléttar insamling och éverforing av pengar.
Enkelhet, hastighet och stérre anonymitet &r ndgra av de inbyggda s&rbarheter som
gor att neobanker ocksa tilltalar personer med avsikt att genomféra transaktioner i
terrorfinansieringssyfte. Detta dr ocks& ndgot som Ekobrottsmyndigheten observerat da
neobanker ofta utgor forsta steget i en penningtvéattsprocess.

Pengarnas ursprung spelar inte ndgon roll ur ett straffrattsligt perspektiv vad géller
terrorfinansiering, men grupper och personer som finansierar terrorism stréavar dnda
efter anonymitet och sd lite sparbarhet som mojligt. P4 sa sitt &r merparten av de
sarbarheter som beskrivits avseende penningtvétt dven relevanta for finansiering
av terrorism. Sarskild vikt spelar mojligheten att kunna transferera pengar till
hogrisklander snabbt med bedémd lagre grad av kontroll &n i en traditionell bank.
Minskad sparbarhet gor att brotten blir svarare att bdde upptédcka och utreda. Det
ar inte ovanligt att en neobank &r registrerad i ett land, men erbjuder sina tjédnster
till i vissa fall en varldsmarknad, vilket férsvarar rapporteringen av missténkta
transaktioner och méjligheten for brottsbekdmpande myndigheter att ha ett ndra
samarbete med verksamhetsutdvaren.

5.5.2 Manga olika parter

Manga neobanker som ar verksamma péa den svenska marknaden ar utldndska
finansiella institut som har tillstdnd i andra lédnder. Det innebdr att personer i Sverige
kan vara kunder i neobanker registrerade i andra lander. Om dessa inte har en filial

i Sverige har Finansinspektionen ingen tillsyn 6éver dem och de dr undantagna
rapporteringsplikten som ska goras till Finansinspektionen. Det innebdr att kvaliteten
pa tillsynen av dessa neobanker dr beroende av utldndska tillsynsmyndigheter.
Utlandska neobanker kan ocksa ha bristande kdnnedom om enskilda kunders
finansiella beteenden pa den svenska marknaden jamfoért med den marknaden man
vanligtvis verkar pd. Det kan ha som konsekvens att hdogriskkunder kan soka sig till
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neobanker som inte har kinnedom om svenska férhallanden och vad som anses vara
riskbeteende i en svensk kontext. Tillgang till och forstdelse av svenska register for att
utfora kundkdnnedom kan ocksa vara bristande hos utldndska neobanker.

Det &r tidskrédvande att begédra ut information och fa svar pa begédran frdn andra
lander i samband med férundersokningar och skatteutredningar. Ett svar fran ett land
kan exempelvis ge information om att dverforingar skett till konton i andra lénder,
varfor ny begédran om internationell réattshjdlp till andra ldnder ofta dr n6dvéndig.
Det finns exempel frdn férundersokningar och skatteutredningar dér forfrdgningar
har gjorts i flera led for att kunna spara transaktioner. Att externa parter kan hantera
olika funktioner som erbjuds av neobanker, exempelvis utgivning av betalkort, kan
ocksa forsvara mojligheten att spara transaktioner. Att ansvaret for olika funktioner
fordelas pa olika aktorer gor ocksé att transaktioner darfor kan bli svarare att spara.
Detta har dven observerats av Ekobrottsmyndigheten som ofta far férfrdgningar fran
andra léander géllande svenska medborgare som ar kontohavare i neobanker och
forekommer i dessa ldnders forundersékningar.

Ett verkligt exempel som belyser dessa svarigheter ber¢r en forfrdgan avseende en
person som ar kund i en neobank i ett annat land an Sverige. I det fallet svarar den
aktuella neobanken att kunden &r ett e-pengainstitut och att den brottsutredande
myndigheten behover kontakta dem. Nér kontakt tas med e-pengainstitutet, i ytterligare
ett annat land, blir svaret att e-pengainstitutet har en underleverantér och att den
efterfrdgade slutkunden &r kund hos en ytterligare verksamhetsuttvare i ett tredje land.

Bankdrenden som genomfors digitalt och i regel dr obevakade av bankpersonal bedéms
utgora en forutsattning for flera typer av bedragerier. Det alltmer fragmenterade
forloppet i transaktionerna, dar forloppet dr uppdelat med ett flertal olika aktorer
inblandade som bara har kontroll 6ver det steg i kedjan de sjdlva hanterar och att ingen
aktor har hela bilden, forsvarar identifierandet av bedrdgliga transaktioner.

5.5.3 Gransoverskridande verksamhet — olika kontrollorgan eller

bristande kontroll
Neobanker ska, som tidigare beskrivits, rapportera misstankta transaktioner till det
landets FIU (motsvarande den svenska Finanspolisen) som de &r registrerade i. Det
innebdr till exempel att en misstdnkt transaktion fran ett konto i en neobank som &r
registrerad i ett annat land an Sverige, men som innehas av en svensk medborgare,
ska rapporteras till det aktuella landets FIU. Detsamma géller for utlandska
medborgare som ir kunder i svenska neobanker.

Utldndska aktorer som verkar i Sverige har en begransad uppgiftsskyldighet som i
princip ér helt beroende av egenrapportering. Skatteverkets beskattningsverksamhet
har begrdnsade mojligheter att gora generella inhdmtningar frdn utldndska aktorer.
Brottsutredande myndigheter och Skatteverkets beskattningsverksamhet kan dartill
ha problem att fa svar pa forfrdgningar fran vissa jurisdiktioner. Att manga olika
jurisdiktioner &dr inblandade kan ocksa leda till att kontrolluppgifter inte 1dmnas

till Skatteverket avseende transaktioner till och fran utlandet, eller att information
rapporterad till den FIU dar neobanken &r registrerad inte fors vidare till svenska
Finanspolisen. Brister i rapportering innebdr att informationen inte kommer till
svenska myndigheters kinnedom.

Kontrolluppgifter avseende utlandsbetalningar till och fran Sverige &r en del av
Skatteverkets kontrollmaterial som o0kar mojligheterna att spara pengar och att hitta
oredovisade inkomster. Det finns indikationer pd att det finns brister i kontrollupp-
gifterna avseende overforingar fran svenska banker och finansiella institutioner till
utldndska neobanker. Bland annat finns det exempel dér en svensk neobank ldmnat
kontrolluppgifter avseende utlandsbetalningar, pa totalt sett betydande belopp, till
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en neobank i ett annat EU-land, utan att de slutliga mottagarna av betalningarna har
angetts. I sddana fall saknas transparens vilket innebér att det finns stor risk for att
det inte uppmarksammas att det dr pengar som tvéttats genom neobankerna och att
mottagarna ar kopplade till kriminell verksamhet. Det finns dven indikationer pa att
finansiella institut underrapporterar utlandskontrolluppgifter till Skatteverket.

5.5.4 Verifiering av kunder och kundkannedomsprocessen

I den nationella riskanalysen for 2020/2021 konstaterades att det finansiella systemet &r
beroende av hog tilltro till grundidentifiering av en persons identitet. Det innebér att
férekomsten av malvakter och att andras identiteter utnyttjas ar sérskilt problematiskt
for den svenska penningtvattsregimen. Neobanker ska genomféra kundkdnnedoms-
atgérder pa sina kunder. Kundkdnnedomsprocesserna och kraven pa dokumentation kan
skilja sig &t mellan olika neobanker, men i takt med att processen att skapa konto och
bli kund foérenklas och blir snabbare kan kvalitén i kundkdnnedomen ocksa paverkas.

En péataglig sarbarhet i neobankers verifierings- och kundkdnnedomsprocesser ar
att identifieringen inte sker i samband med ett fysiskt méte. En verifieringsprocess
som bygger pa digitala méten bestdr istéllet ofta av att kunden skickar in bestyrkta
kopior pé en id-handling och ett foto pa sig sjalv. Mojligheterna att utnyttja andras
identitetshandlingar ar dock ménga. Att forfalska id-handlingar ar relativt enkelt,
och det finns dven nédtbaserade tjdnster som 6ppet annonserar att de mot betalning
hjélper kunder att kringgé verifieringsprocessen.

Aven om e-legitimationer anvénds finns det exempel pa att e-legitimationer har
kringgatts i samband med verifieringsprocesser. En sarskilt viktig aspekt, och en
allvarlig sarbarhet som 6ppnar upp for ett flertal mojliga bedrégerier, dr inloggning
och digitala signeringar av uppdrag (godkénnanden av transaktioner). En annan
sarbarhet, som utnyttjas i bedragerier, ar mojligheten att frdn banken utfdrda en
ny mobil e-legitimation till en ny enhet som sedan kan anvédndas i samband med
inloggning och signering av uppdrag.® Ett konkret exempel &r en dom fran Allmanna
reklamationsnamnden som beskriver hur en garningsperson i ett bedrédgeri fick en
annan person att installera en e-legitimation i sitt namn pa garningspersonens enhet
dér denne sedan anvédnde e-legitimationen for att 6ppna ett konto i en neobank och
sedan fora over pengar dit frAn personens konto.

Inom EU finns eIDAS? men det adresserar inte de grundldggande sarbarheterna

hos e-legitimationer: att sékerstélla grundidentiteten pa personen som har fatt en
e-legitimation utfdrdad och att sdkerstélla att den som anvédnder den verkligen &r den
som e-legitimationen utféardats till.

5.5.5 Fragan om kundrelationer och ansvarsfordelning

Den typ av samarbetsavtal verksamhetsutovare emellan genom white labeling-upp-
lagg, som mojliggor att vissa verksamhetsutévare kan erbjuda produkter och tjanster
som annars faller utanfér verksamhetsutdvarens egna tillstand (se avsnitt 2.5), leder
inte sdllan till frdigor om bland annat riskdgande och ansvarsférdelning i kundkénne-
domsprocesser och transaktionsmonitoreringen. Det leder i sin tur till oklara
gransdragningar for verm som dger kundrelationen och ddrmed star for risken for
bland annat penningtvétt eller finansiering av terrorism. Samarbetsavtal av detta slag
ar idag inte specifikt reglerat enligt svensk lag, varfor en gransdragningsproblematik
avseende kundrelationer och ansvarsférdelning kan uppsta.

20 Rapport, Brottsférebyggande radet (2023) Bedrdgerier mot privatpersoner.

21 eIDAS: Regulation on electronic identification and trust services, Regulation (EU) No 910/2014 of the
European Parliament and of the Council of 23 July 2014 on electronic identification and trust services for
electronic transactions in the internal market and repealing Directive 1999/93/EC.
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5.5.6 Bristeritransparens

I den nationella riskanalysen fér 2020/2021 gjordes observationen att teknikutveck-
lingen skapar nya utmaningar. Nya betallésningar och deras konstruktion gor att det
skapas mojligheter att délja transaktioner och tillgangar, vilket férsvarar upptéckt och
kontroll. Det gor ocksa transaktioner snabbare.

Vissa neobanker anvédnder sig av s& kallade virtuella bankkonton. Dessa kan liknas vid
klientmedelskonton, det vill séga neobanken har ett konto hos en bank med tillgodo-
havanden for flera av sina kunder. Varje kunds tillgodohavanden halls i ordning av
neobanken via olika liggare. Exempelvis: neobanken ser ut som en traditionell bank
gentemot slutkunden, men nar kunden X sdtter in pengar pa sitt konto neobanken,
som vanligtvis dr kopplat till ett betalkort, finns pengarna egentligen pa bank B pa
ett konto dar innehavaren dr neobanken (p& samma konto ligger &ven innehav for
andra kunder). Denna typ av konton forsvarar sparbarheten av medel for bankerna
samt deras monitorering. Dessutom kan det leda till felaktiga motpartsuppgifter i
penningtvattsregistret vid misstankerapportering.

Lag (2020:272) om konto- och vérdefackssystem omfattar kreditinstitut, utldndska
kreditinstitut med filial i Sverige, vdardepappersbolag samt utldndska vardepappers-
bolag med filial i Sverige. Med kreditinstitut avses bank och kreditmarknadsforetag,
vilka har tillstand fér att bland annat tillhandahalla inldningskonton. Saledes omfattas
de flesta svenska neobanker inte av lagen och inkluderas inte i Mekanismen?®. Det &r
en teknisk plattform framtagen av Skatteverket for att brottsutredande myndigheter
samt Skatteverkets beskattningsverksamhet och Kronofogdemyndigheten snabbt

kan f3 tillgang till uppgifter om vilka konton en person eller féretag innehar eller

har fullmakt f6r hos ovan ndmnda institut. Mekanismen gor det ocksd moijligt att
faststalla vem, vilka personer eller vilket/vilka féretag som innehar ett visst bankkonto
eller vardefack. I dagslaget ar omkring 120 institut anslutna till Mekanismen. Att
neobanker som inte dr bank- och kreditmarknadsforetag inte inkluderas innebér

att en sokning i Mekanismen péa personer, ett féretags organisationsnummer eller
personnummer pé foretrddare inte ger traff pa konton hos manga svenska neobanker.
Effekten och risken dr att sokta tillgangar inte upptéacks och forblir dolda for
myndigheter.

Verksamhetsutovare med svenskt banktillstdnd ingar i Mekanismen vilket gor att
myndigheter vid s6kning kan hitta specifika kontohavare hos verksamhetsutdvaren.
Déaremot ingér inte verksamhetsuttvare utan svenskt banktillstand, sa som till
exempel utldndska neobanker eller svenska neobanker utan tillstdnd att tillhanda-
halla inldningskonton, i Mekanismen. Om en neobank utan svenskt banktillstdnd
innehar klientmedelskonton hos en verksamhetsuttvare med banktillstdind kommer
enbart information om neobankens klientmedelskonto att kunna hittas; information
om vilka kunder som har ett innehav hos neobanken i frdiga kommer ddremot inte
att kunna sokas fram. Kunders innehav p& neobankers klientmedelskonton kan bland
annat avse medel som i ett senare led ska tillgdngliggoras pa betalkort, féretagskonto
eller sparkonto hos nagon annan verksamhetsutdvare med vilken neobanken har ett
samarbetsavtal.

Ett exempel: Person A har ett konto hos en svensk bank med banktillstdnd och ett
konto hos en neobank som inte har svenskt banktillstdnd. Vid s6kning pé& personen
i Mekanismen kommer bara det férsta kontot att hittas, inte det andra. Detta beror
péa att neobanken dér person A har ett konto i sin tur har ett klientmedelskonto i
den svenska banken och den svenska banken saknar uppgifter om vilka kunder som

22 Konto- och vardefackssystem (Mekanismen), mer information om Mekanismen finns pé Skatteverkets
webbplats.
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har vilka medel pé klientmedelskontot. Person A.s innehav i neobanken befinner sig
saledes ett steg bortom de konton Mekanismen kan stka fram.

Varje medlemsstat i EU ska ha ett kontor for dtertagande av brottsutbyte for att
snabbt kunna spdra brottsvinster utanfor det egna landets landsgranser utan att
behova begadra réttslig hjalp. ARO (Asset Recovery Office) har tillgang till Mekanismen,
vilket férenklar och snabbar pa méjligheten att f& kinnedom om var eventuella
brottsvinster finns inom EU. Att inte alla neobanker &r anslutna till Mekanismen
forsvarar darfor att snabbt kunna spéara brottsvinster.

For foretag med bankgiro via neobanker finns brister i hur data och kontouppgifter
registrerats och hanteras. Neobanken uppges ofta som primar organisation knutet
till féretagskonton eller bankgironummer istéllet fér den faktiska innehavaren.

Hos Bankgirots soktjanst for bankgironummer framgar detta da till exempel en
sokning pa ett foretags organisationsnummer inte ger traff. Problematiken har flera
foljdeffekter sdsom felaktigheter i data hos banker och i penningtvéttregistret, vilket
paverkar moijligheten till monitorering av misstankta transaktioner.

Det finns en sarbarhet i informationsdelningen rérande transaktioner mellan olika
verksamhetsutévare i transaktionskedjan, vilket tas upp i Finanspolisen rapport om
neobanker.®

Det géller inte minst vid insdttningar till ett konto hos neobanker dar saval
avsandande respektive mottagande bank samt neobanken ifrdga har begransad
information om mottagare och avsdndare. Vid en kortinsattning sker transaktionen
vanligen genom ett granssnitt via neobanken. Nar pengarna gar till en neobanks
klientmedelskonto hos en mottagande bank ser avsdndande bank inte vem som dr
kontoinnehavare hos neobanken. Neobanken kan i sin tur ha begréansad informa-
tion om vem betalkortet tillhér och séledes vem avsédndaren ér. Flera neobanker har i
tillagg mojlighet fér andra personer &n kontodgaren att géra betalningar med kort till
en annan persons konto.

Europol har i sin hotbedémning av finansiell och ekonomisk brottslighet f6r 2023*
identifierat att vIBAN missbrukas av kriminella d& de mojliggor snabba internationella
betalningar som maskerar identiteten pa huvudkontot, utfdrdaren och ursprungs-
landet. Pa grund av strukturen kring vIBAN finns det teoretiskt inte ndgon grans for
antalet mellanhdnder mellan banken och slutkunden (figur 3). Det utnyttjas i den
kriminella ekonomin for att tvdtta pengar och upprétthélla en parallell ekonomi.
Kriminella kan exempelvis utféra transaktioner via en stor méngd virtuella bankkonton
och betalningar till olika ldnder. De kan pé sé sdtt enkelt sprida sina tillgdngar 6éver
manga virtuella bankkonton och férsvara sparning av pengafléden. Detta gor det
svarare att upptdcka och spara misstédnkta transaktioner och medfor extra steg

i finansiella utredningar. Detta forsvarar arbetet mot penningtvatt och for brotts-
bekdmpande myndigheter pd grund av brist pa transparent information och
mojligheten att dolja transaktioner.

23 Rapport, Finanspolisen (2022) Neobanker.
24 Rapport, Europol (2023) The Other Side of the Coin — Analysis of Financial and Economic Crime.
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Figur 3. Olika vVIBAN i en serie transaktioner.

Avsandare Neobankskonto 1 Neobankskonto 2 Neobankskonto 3 Mottagare
iland A iland B ilandC
VIBAN 1 vIBAN 2 vIBAN 3

5.6 Risk- och konsekvensanalys

Risken for penningtvétt och finansiering av terrorism bedéms som en samman-
vdgning av hot och sarbarheter.

I den nationella riskanalysen fér 2020/2021 beddmdes hotet fér penningtvétt och
finansiering av terrorism i banksektorn vara hogt (4). Nastan all penningtvétt beror
banksektorn pa nagot sitt och neobanker dr en del av banksektorn vilket innebdr att
hotet f6r penningtvatt fér neobanker bedéms vara detsamma som fér banksektorn
som helhet, hégt (4).

Beddémningen baseras péa att behovet av transaktioner i penningtvéttssyfte

och finansiering av terrorism kvarstar, men ndr hogriskkunder stangs ute fran
traditionella banker soker de sig sannolikt till andra l6sningar eftersom behovet
kvarstar. De mojligheter att dolja kontohavare, avsandare och mottagare samt

spara transaktioner som identifierats goér neobanker attraktiva fér hégriskkunder.
Dessa moijligheter gér att dven hotet frn foretag att anvdanda i penningtvétt ingar i
beddémningen da det riskerar bli svarare att upptdcka penningtvétt och finansiering
av terrorism genom foéretag. De manga inblandade parterna gor att antalet misstdnkta
transaktioner som kommer till Finanspolisens kdnnedom riskerar minska ytterligare
vilket leder till att morkertalet 6kar &nnu mer, men dven att Skatteverkets beskattnings-
verksamhet férsvaras. Méjligheten att géra transaktioner till hégrisklander ingar ocksa
1 beddmningen.

I den nationella riskanalysen for 2020/2021 bedémdes sarbarheten hos banksektorn
som helhet for penningtvdtt och finansiering av terrorism vara medel (2) och fér
sektorerna betalningsinstitut, betaltjanstleverantor och utgivare av elektroniska
pengar bedémdes den vara betydande (3).

Sarbarheten for neobanker for penningtvétt och finansiering av terrorism bedéms
vara betydande (3), det vill siga den nast hogsta nivan. Beddmningen baseras pé att
neobanker bedéms i viss mén ha storre likheter med betalningsinstitut, betaltjdnst-
leverantor och utgivare av elektroniska pengar dé inte alla har banktillstand, men
ocksa de identifierade sarbarheterna: det stora antalet inblandade parter och
jurisdiktioner i samband med transaktioner, svarigheter avseende sparbarhet av
transaktioner, avsaknad av fysiska méten i samband med verifikations- och Kann din
kund-processen, samt mojligheterna att dolja verklig kontohavare, avsandare och
mottagare.

I den nationella riskanalysen fér 2020/2021 bedémdes risken for penningtvatt
och finansiering av terrorism i banksektorn och for sektorerna betalningsinstitut,
betaltjanstleverantor och utgivare av elektroniska pengar vara betydande (3).
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Neobanker finns bdde som banker med banktillstdnd, som betalningsinstitut och
betaltjdnstleverantdr samt som e-pengainstitut. Risken fér neobanker beddms
dérfor ocksa vara betydande (3). Beddmningen baseras pa de hot och sarbarheter
som identifierats, framforallt hotet frdn hégriskkunder och svéarigheterna att spara
transaktioner, méjligheterna att dolja verklig kontohavare, avsdndare och mottagare
samt mojligheten att gora transaktioner till hogriskldnder. Den kan férdndras 6ver
tid beroende pé till exempel férdndrade kundkdnnedomsprocesser, dndrade och mer
tillforlitliga verifieringsprocesser eller férbéttrat informationsutbyte, men dven ett
over tid 6kat anvandande av neobanker och andra elektroniska betalningslésningar.

Banksektorn dr den sektor ddr penningtvatt kan fa stérst konsekvenser pa ett
nationellt plan®. De traditionella bankerna har vidtagit langtgaende atgérder for att
minska riskerna, men samtidigt dr hotnivan hog da néstan all penningtvétt berér
sektorn i ndgot skede. Penningtvéitt i banksektorn som helhet riskerar att paverka
fortroendet for det finansiella systemet och skada Sveriges anseende internationellt.
Finansiering av terrorism har samma konsekvenser men dven den yttersta
konsekvensen av genomférda terrordad.

Neobanker ingar i banksektorn men de egenskaper, sarbarheter och hot som har
identifierats i denna rapport (enkelhet och snabbhet i transaktioner, manga parter
och jurisdiktioner inblandade samt mdojligheterna att dolja verkliga kontohavare,
avsandare och mottagare) har delvis andra konsekvenser. Anvandandet av neobanker
for penningtvatt och finansiering av terrorism riskerar att skada fortroendet for det
finansiella systemet och neobanker som foreteelse, men Sveriges anseende interna-
tionellt i lagre grad. For Sverige dr en konsekvens av hot och sarbarheter mot och hos
neobanker att de riskerar att férsvara upptackt och lagféring av penningtvatt och
finansiering av terrorism. Det kan leda till ldgre lagforing men dven forsvaring av
skatteutredningar vilket har som konsekvens en minskning av skatteintdkter om inte
ratt beskattning kan goras.

25 Rapport, Samordningsfunktionen (2021) Nationell riskbedémning av penningtvdtt och finansiering av terrorism
i Sverige 2020/2021.
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6. Rekommendationer

Kompetenshojning

Det finns ett generellt behov att 6ka kunskapen om riskerna i neobanker hos svenska
verksamhetsutdvare och myndigheter som i sitt arbete kommer i kontakt med dessa.
Kompetenshdjningen bor syfta till att 6ka medvetenheten om bland annat neobankers
processer for kundkdannedom och anvandandet av e-legitimation i dessa. Behovet av de
kompetenshéjande insatserna bor analyseras utifran respektive verksamhets uppdrag.

Utlandska neobanker

Sverige bor verka for férbédttring av informationsutbyte for svenska myndigheter
om svenska kunder i utlandska neobanker. Det bér dven inkludera atgérder for att
forbéattra sparbarheten i transaktioner och motverka brister i motpartsuppgifter.

Produkter och tjanster

Produkter och tjdnster som inte kan erhallas fran vissa neobanker, eftersom de faller
utanfér verksamhetsutdvarens egna tillstand, kan istdllet erbjudas genom white
labeling-upplédgg med samarbetsavtal med andra leverantorer, vanligtvis traditio-
nella banker. Det bér dock goéras en 6versyn av den svenska lagstiftningen vad galler
moijligheten att erbjuda produkter och tjdnster som faller utanfor det egna tillstandet i
och med den grdansdragningsproblematik avseende kundrelationer och ansvarsférdel-
ning som sddana samarbetsavtal manga ganger ger upphov till.

Verifiering

Verifikationsprocesser som sker pa distans bor i mojligaste man vara utformade for
att minska risken for kontomaélvakter och anvdndandet av stulna och férfalskade
identiteter, exempelvis genom ¢kad anvandning av e-legitimation. Sverige bor darfor
verka for att e-legitimationer inom EU i s stor omfattning som mdjligt ska anvandas
vid verifiering av kunder och dess godkédnnande av transaktioner.

Internationellt samarbete

Ett starkt internationellt samarbete &dr en grundfoérutsattning fér att motverka
penningtvatt och finansiering av terrorism via neobanker. D& det féreligger brister

i delgivningen och hanteringen av misstankerapporter mellan FIUs rekommenderas
Finanspolisen att vidta proaktiva atgérder i att forbéttra situationen. Genom en tkad
interaktion och informationsutbyte kan Finanspolisen dessutom spela en aktiv roll

1 att forbattra bade kvaliteten och kvantiteten i rapporteringen fran neobanker.
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Rapporteringsskyldigheten

Olika l&nder tolkar regelverken inom CRS och DAC2 olika. Det leder till otydligheter
vad géller om neobanker i andra lander omfattas av rapporteringsskyldigheten av
uppgifter om finansiella konton. I dagslaget innebér detta en diskrepans mellan
lander och det finns risk for att kriminella aktorer skaffar konton i neobanker
registrerade i ldnder som gér tolkningen att neobanker inte omfattas av CRS och
DAC2-rapportering, i syfte att undkommma skatt eller tvdtta pengar. Sverige bér darfor
lyfta frdgan om harmonisering av rapporteringsskyldigheten for finansiella institut
inom OECD och EU.

Skatteverket

Det finns indikationer pd underrapportering av utlandskontrolluppgifter till
Skatteverket, men i nuldget finns det inga sanktioner kopplade till brister eller
uteldmnande av uppgifterna. Skatteverket bor lyfta frdgan om forutsattningar
finns for att pafora sanktionsavgift till ett finansiellt institut vid sent inkomna,
ofullstédndiga eller uteblivna kontrolluppgifter (KU80/81). Uppgifterna bér aven
lamnas pa ett av Skatteverket faststdllt formuldr.

Mekanismen

Svenska neobanker som inte har tillstdnd att tillhandahélla inldningskonton omfattas
inte av kravet pa rapportering av konton till Mekanismen. Dessa verksamhetsutévare
tar emellertid emot medel fran sina kunder, som hamnar pa klientmedelskonton

hos traditionella banker. Att innehavet tillhérande neobankernas kunder p& dessa
klientmedelskonton inte gar att soka fram i Mekanismen forsvarar mojligheten att
spéra transaktioner samt hitta och aterta brottsvinster. Det bor utredas om det finns
férutsattningar att utdka rapporteringskravet avseende kontoinnehavare sa att dven
neobankernas kunder med konton hos dem eller i andra banker dar neobankerna har
klientmedelskonton eller liknande omfattas. I samband med en sadan utredning bér
dven vIBAN och identifiering av virtuella bankkonton hos neobanker inkluderas.
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